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یجب وضع ھذا الإشعار على جمیع نسخ ھذا المستند

إشعار ھام وإخلاء مسؤولیة

.لھیئة كفاءة الإنفاق والمشروعات الحكومیةھذه "الوثیقة" ھي ملكیة حصریة 

ن محتوى ھذا المستند عالإشعار والشروط الواردة بھ جزءاً لا یتجزأ من ھذا المستند. ویجوز للجھات العامة الإفصاح یعد ھذا 
أو جزءٍ منھ لمستشاریھا و/أو المتعاقدین معھا، شریطة أن یتضمن ھذا الإشعار.

ة و/أو مستشاریھا ي ذلك الجھات العامأي استخدام أو إجراءات تنبثق عن ھذا المستند أو جزءٍ منھ، من قبل أي طرف، بما ف
للحد امسؤولیتھھیئةوتخلي الو/أو المتعاقدین معھا، یكون على المسؤولیة التامة لذلك الطرف ویتحمل المخاطر المرتبطة بھ. 

طالبات بصرفمالمسموح بھ نظاماً عن أي تبعیات (بما في ذلك الخسائر والأضرار مھما كانت طبیعتھا والتي یُرفع بھا 
ذات علاقة النظر عن الأسس التي بنُیت علیھا بما في ذلك الإھمال أو خلافھ) تجاه أي طرف ثالث تكون ناتجة عن أو

باستخدام ھذا المستند بما في ذلك الإھمال أو التقصیر.

إصداره.تسري صلاحیة ھذا المستند وما تضمنھ من محتویات استناداً على الشروط الواردة بھ واعتباراً من تاریخ
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الغرض من الوثیقة1.0

ایة یتمثلّ الغرض من ھذه الوثیقة في تزوید الجھة الحكومیة بالإرشادات وأفضل الممارسات لإدارة العملیات التشغیلیة والموارد الأمنیة لحم
منھا إلى توفیر مجموعة من الكفاءات الضروریة، والتي یجب أن یتمتع بھا المتخصصون الأمنیین المرافق. بالإضافة إلى ذلك، یمتد الغرض 

في الجھة الحكومیة لتحقیق مسؤولیاتھم الأساسیة.

النطاق2.0

ستخدم الأفراد المسؤولین یتمثل نطاق ھذه الوثیقة في تزوید الجھة الحكومیة بالإرشادات والممارسات لتشغیل أنظمة المراقبة الأمنیة وإدارتھا. یجب أن ی
لعملیات التشغیلیة واعن الأمن في الجھة الحكومیة المعاییر المحدد والعملیات الموضحة في ھذه الوثیقة لتحدید المستوى الأمني، والتخصیص المطلوب

لأنظمة المراقبة الأمنیة للمرافق. 

مھمة الجھة الحكومیة، بالإضافة إلى ذلك، یجب على المدیرین الأمنیین أیضًا قیاس الأداء، واختبار المبادرات الأمنیة، وتعیین الأصول بما یتماشى مع
میزانیة للموارد وفقاً لذلك.ووظائف الموارد البشریة المتعلقة بالأمان بشكل إستراتیجي وتحدید

التعریفات3.0

الوصفالمصطلحات

ANSIالمعھد الوطني الأمریكي للمعاییر

C&Eالسبب والنتیجة

CAFMالنظام الإلكتروني لإدارة المرافق

CCTVالدوائر التلفزیونیة المغلقة

قیاس حجم الضوضاء (وحدة الدیسیبل)دیسیبل (أ)

EAP الموظفینبرنامج مساعدة

ERTفریق الاستجابة لحالات الطوارئ

FCقدم شمعة

HPSبخار الصودیوم عالي الضغط

HRالموارد البشریة

HSSEالصحة والسلامة والأمن والبیئة

IDالھویة

IECاللجنة الفنیة الكھربائیة الدولیة

IESجمعیة الھندسة المضیئة

IOSH المھنیةالمعھد الوطني للسلامة والصحة

ISA الجمعیة الدولیة للأتمتة

ISOالمنظمة الدولیة للمعاییر

ITنیة المعلوماتتق

KPIمؤشرات الأداء الرئیسیة

KSAالمملكة العربیة السعودیة

LEDالوحدات الموفرة للطاقة

LOTOالدلیل الإجرائي لعملیات الإغلاق والعزل

MHھالیدات معدنیة

NFPA الوطنیة لمكافحة الحرائقالجمعیة

NIOSHالمعھد الوطني للسلامة والصحة المھنیة

O&Mالتشغیل والصیانة

OEMشركة تصنیع المعدات الأصلیة

OSHAإدارة الصحة والسلامة المھنیة

PAVAأنظمة مخاطبة الجمھور والإنذار الصوتي

PPEمعدات الحمایة الشخصیة

QHSE والسلامة والبیئةإدارة الجودة والصخة

RFIDتحدید الترددات اللاسلكیة

SLDمخطط أحادي الخط

SOPإجراءات التشغیل الموحدة

TNAتقییم الاحتیاجات التدریبیة
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USA الولایات المتحدة الأمریكیة

VBIEDجھاز تفجیري مرتجل محمول على المركبات

: التعریفات1الجدول 

المراجع4.0
لإدارة الأصول والمرافقالدلیل الوطني 

ANSI/ISA-18.2-2009
 .معاییر أفضل الممارسات لتخطیط وإدارة الموارد الأمنیة المادیة: دلیل اللجنة الأمنیة المشتركة بین الوكالات، الولایات المتحدة الأمریكیة

)، الولایات المتحدة الأمریكیةIESجمعیة الھندسة المضیئة (
ISO/IEC27001:2005
ISO/IEC17799:2005
 كتیب الكود الوطني للإنذار بالحریق وإرسال الإشارات، وفقاً لـNFPA72®
NFPA110
NFPA111
 دلیل تقییم الأنظمة الأمنیة المادیة-وزارة الطاقة الأمریكیة
 كتالوج أمن أنظمة التحكم: توصیات لمطوري المعاییر-وزارة الأمن الداخلي بالولایات المتحدة
ونة قواعد الممارسة الخاصة بكامیرا المراقبة، المملكة المتحدةمد
قانون عقوبات نشر المعلومات والوثائق السریة والإفصاح عنھا، المملكة العربیة السعودیة
2011ANSI Z535معاییر لافتات وعلامات السلامة، الولایات المتحدة الأمریكیة
 ولایات المتحدة الأمریكیة، ال2013ھیئة النقل العام الأمریكیة لعام
NIOSH–العنف في مكان العمل
IOSH-التحقیق في الحوادث
نظام إدارة سلامة موردي أرامكو السعودیة
 معدات الحمایة الشخصیة وفقًا لـOSHA
 من دلیل التشغیل والصیانة10المجلد
 إدارة حالات الطوارئ14المجلد :
 خطة إدارة التدریب بالعقد رقم -سیركو الشرق الأوسط للخدمات اللوجیستیة وقواعد الدفاعJLC18-002
 6الدلیل الوطني لإدارة الأصول والمرافق، المجلد
 10الدلیل الوطني لإدارة الأصول والمرافق، المجلد
 14الدلیل الوطني لإدارة الأصول والمرافق، المجلد
تخصصون الأمنیین: دلیل اللجنة الأمنیة المشتركة بین الوكالات)(المرجع: كفاءات الم

المسؤولیات5.0

الوصفالدور

الشخص المسؤول عن الاستراتیجیة الأمنیة الشاملة للجھات الحكومیةمدیر / مسؤول أمن النظام

المسؤول عن التشغیل الیومي للأنظمة الأمنیة.مدیر الأمن

مراقب الأمن
الشخص المسؤول عن مراقبة الأحداث والإبلاغ عنھا والتأكد من اتباع المشغلین لإجراءات التشغیل الموحدة؛ 

تتضمن المھام الإضافیة إصدار بطاقات الھویة عند الطلب. 

طاقم العاملین بغرفة التحكم/ مشغلو 
الدوائر التلفزیونیة المغلقة

ت والتصاریح الأمنیة. مراقبة أنظمة التحكم في الوصول وكشف ، والبطاقابطاقات التعریفمسؤولون عن إصدار 
الدخلاء النسخ الاحتیاطي وإعداد التقاریر لقواعد بیانات النظام الأمني ومعدات الإنتاج.

صیانة الأنظمة الأمنیة
الموظفون المشاركون في الصیانة والإصلاحات المستمرة للنظام الأمني (قد یشرف موفر خدمة متخصص تابع

لجھة خارجیة على الصیانة).
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العملیة6.0

لمحة عامة

لى الأقدام. تشمل تعد البروتوكولات والتدابیر الأمنیة الملائمة مھمة للغایة للتحكم في الوصول إلى المرافق العامة التي تواجھ مستوى عالٍ من الحركة ع
ھذه المرافق، على سبیل المثال لا الحصر: 

 ،المرافق المكتبیة
 المدارس
الجامعات والمرافق السكنیة والحدائق العامة
 المرافق البلدیة والترفیھیة

یجب أن تعمل أنظمة المرافق، والأمن وسلامة الحیاة بانسجام تام لتحقیق المستوى المرغوب من الأمن. 

بالكشف عن الحوادث والتخفیف من أثر التھدیدات بمزید من السرعة ویعني ذلك ضرورة تزوید المرافق العامة بالأنظمة المتكاملة لمراقبة الأمن، ما یسمح 
والفعالیة. تتضمن أنظمة المراقبة الأمنیة، على سبیل المثال لا الحصر، ما یلي:

حمایة البیانات / كلمات المرور وإدارة الوصول
 الإضاءة الخارجیة
السیاجات/البوابات
اللافتات والعلامات
لتلفزیونیة المغلقة (نظام مراقبة الدوائر اCCTV(
بطاقات التعریف
التحكم في الوصول
معاینة جمیع المركبات
الأبواب الخارجیة
الإنذارات/الإشارات
نظام الإعلان
الحرّاس/الدوریات
مصدات المركبات والأعمدة الصاعدة
الحواجز الصاعدة
أنظمة ثقب الإطارات

رؤیة العمیل 

، والتي یمكن عكسھا في الخدمات لتحقیق أھدافھا المرجوةةمحددنھج تحقیقھ من خلال تحدید الجھةبیان رؤیة العمیل ھو خارطة طریق توضح ما ترید 
والمنتجات المقدمة. 

إطار منھجیة ھذه الوثیقة، یكون بیان رؤیة یجب على الجھات النظر في إعداد بیان رؤیة العمیل لتحدید الأھداف والغایات الرئیسیة.على سبیل المثال، في 
العمیل على النحو التالي:

ً "أن نق للعملاء في مختلف أنحاء البنیة التحتیة الوطنیة."ومھنیاً دم وبكل فخر تمیزا عالمیا

وھي المبادئ التوجیھیة المستخدمة في إدارة ، وموظفیھا الجھةتقوم علیھا حیث مؤسسیة أو الأساسیةأیضا بالقیم الوالتي تعرفالقیم التنظیمیة (العمیل) 
ات الأداء الشؤون الداخلیة بالإضافة إلى علاقاتھا مع العملاء.كما یمكن استخدامھا للمقارنة المعیاریة وتحدید مخرجات الأداء التنظیمي مثل مؤشر

الرئیسیة.

ا:قیم عملائن
وتوضح الصیاغة أدناه بعض الأمثلة المتمثلة في قیم العمیل :

:ومرافقھا بأعلى كفاءة وفعالیةدعم إدارة المشاریع تطویر علاقات تعاونیة مع العملاء تالعلاقات .
أفضل الممارسات المعتمدة عالمیا.وتطبیق: تحقیق التمیز في خدمة العملاء للجھات الحكومیة من خلال دعم تنفیذ الأدوات والتدریب التمیز
تسھیل الحلول المطورة/المختبرة، وترسیخ التمیز في الأنشطة التي تنطوي على تنفیذ مشاریع البنیة التحتیة.لحلول المستدامة:ا
2030: نفخر بتنفیذ مشاریع رأسمالیة عالمیة المستوى تمكن المملكة من تحقیق رؤیتھا لعام الفخر.
فعالیة الاستدامة ووتحسینالكفاءة للمساھمة في رفع مستوى–: نقل المعرفة وتنفیذ تقنیات التحسین المستمر على العملیات القائمة التمكین

.العملاء
:فعالة لتنفیذ المشاریع من خلال تنفیذ المعرفة الأساسیة لدى جھاتتحویل الوزارات والجھات الحكومیة السعودیة إلى التحسین المستمر

التدریبیة.ا وبرامجھاوتقنیاتھاومنھجیاتھیئة كفاءة الإنفاق والمشروعات الحكومیةھ
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:العمل بشكل تعاوني لتقدیم الكفاءات والقدرات وتطویر المھارات الفنیة والقیادیة والمھنیة من خلال تنفیذ برامج "مشاركة العمل الجماعي
المعرفة ونقلھا".

لخاصة بالموظف في الموقعالتعلیمات واللوائح التنظیمیة ا6.1

یجب أن یكون التدریب التوجیھي شاملاً ویتضمن ، ولقة بالموقع والسلامةبخصوص المشاكل المتعحضور تدریبًا توجیھیاً إلزامیاً یجب على جمیع العاملین 
لتدریب التوجیھي ما یلي: معلومات عن المرافق، وإجراءات الطوارئ وأدوار الموظفین الأمنیین داخل مكان عملھم. یجب أن یغطي ا

 ّ45001:2018(المواصفات القیاسیة الدولیة الجوانب الرئیسیة للصحة والسلامة المھنیة (
المتطلبات الخاصة بالموقع السكني
السیاسات والإجراءات الخاصة بالجھة الحكومیة
تحدید الأخطار
الموظفون الرئیسیون
متطلبات إعداد التقاریر
المخاطر الشائعة
المعلومات والمشاكل الأخرى الخاصة بالموقع

بھم ویتم تزویدھم یتولى مدیرو التوجیھ، وقادة الفرق والمشرفون مسؤولیة تدریب الموظفین الجدد/المنقولین، والزوار والمقاولین داخل أماكن العمل الخاصة
بمعلومات خاصة بالمكان. یجب أن تتضمن التوجیھات الخاصة بالمكان ما یلي:

طاق عملن
توجیھ الموارد البشریة
تحدید المخاطر وتدابیر الضبط في المكان
الصحة والسلامة
الانزلاق، والتعثر والسقوط
الدخول والخروج
مناطق توقف المركبات والمسارات المروریة
المرافق، مثل دورات المیاه، وغرف الطعام، ومیاه الشرب ومناطق التدخین
قواعد السلامة
تطُبق علیھا إجراءات العمل الآمنةالأنشطة التي
ترتیبات الإسعافات الأولیة وبیانات الاتصال في حالات الطوارئ
إجراءات الطوارئ، ویشمل ذلك موقع منطقة التجمیع، ومخارج الطوارئ، وطفایات الحریق وأرقام الاتصال في حالات الطوارئ
) معدات الحمایة الشخصیةPPE (
مسؤولیات سلامة العاملین
الإبلاغ عن الأخطار، والحوادث والحوادث الوشیكة

شراكات الجھات المعنیة (الصحة، والسلامة، والأمن والبیئة، الموارد البشریة)6.1.1

العمیل الداخلي

، لا "العملاء الداخلیین"یجب أن تكون العلاقات بین شریك الخدمة والجھات المعنیة داخل جمیع المؤسسات فعالة وإنتاجیة. ودون العلاقات الناجحة مع 
لداخلیون ھم الأفراد یمكن للإدارات المؤسسیة تحقیق الفعالیة القصوى في أداء مھامھا، والتي ستؤثر في النھاایة بشكل مباشر على العمیل النھائي. العملاء ا

أو الإدارات الموجودة داخل المؤسسة ویعتمدون على بعضھم البعض فیما یلي: 

المواد
المعلومات
التعلیمات
المشاركة
المساعدة

)، وإدارة HR(ومن الأمثلة على ذلك داخل أي جھة حكومیة، العلاقات بین المقاولین، وإدارة الصحة والسلامة والأمن والبیئة، وإدارة الموارد البشریة 
بینھا إلى إیجاد "معوقات" في نھایة المطاف. ویتحمل قادة ). فسیؤدي غیاب الدعم المتبادل بین الإدارات أو عدم التواصل فیما ITتكنولوجیا المعلومات (

المؤسسة المسؤولیة عن تحدید ودعم أفضل ممارسات التعامل مع العملاء الداخلیین وتقدیم الدعم في بیئة "الفریق الواحد".

إجراءات التحقق من خلفیات الموظفین/المقاولین/المقاولین من الباطن6.1.2
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بحیث یغطي مجالاً وظیفیًا واحداً أو أكثر، ویمكن أن یركّز على مواضیع محددة. ولھذا یمكن لخبراء الأمن تطویر الكفاءات قد یختلف عمل خبیر الأمن 
التي تختص بواحدة أو أكثر من المجالات الوظیفیة. فیما یلي قائمة بالحد الأدنى من الكفاءات المطلوبة لمختصي الأمن:

 الأمنیة والاعتبارات الأمنیة المرتبطة بكل منھا.فھم الأنواع المختلفة للحواجز
.تحدید مكان فعال لوضع الحواجز الأمنیة
.فھم أھداف أنظمة المراقبة بالدوائر التلفزیونیة المغلقة ونظریتھا
.فھم الغرض من استخدام المراقبة بالفیدیو في الأمن وتحدید نوع الكامیرا الصحیح للبیئة/الموقع الملائم
نات الأساسیة لأنظمة المراقبة بالدوائر التلفزیونیة المغلقة.فھم المكو
.فھم الأنواع المختلفة للكامیرات والعدسات
.فھم الطول البؤري ومجال الرؤیة
.فھم الاستخدام والوظائف الملائمة لتحریك الكامیرات، وإمالتھا وتكبیرھا/تصغیرھا
عرض النطاق والإطار.فھم التسجیل التناظري والرقمي الخاص بنسب الدقة، و
.فھم أسباب فقدان الفیدیو والتداخل الكھرومغناطیسي
.إظھار الفھم الأساسي لمعدات الفیدیو التي تستخدم الألیاف الضوئیة وأجھزة تحویل الوسائط
.إظھار الفھم الأساسي للاعتبارات القانونیة الخاصة باستخدامات نظام المراقبة بالفیدیو
 المراقبة بالدوائر التلفزیونیة المغلقة مع عناصر أنظمة حمایة مادیة أخرى.فھم مزایا دمج نظام
.فھم العناصر الأساسیة لنظام التحكم في الوصول ومنھجیات تحدید النظام
ظورة فھم الأھداف الأساسیة لنظام التحكم في الوصول (أي، السماح للأفراد المصرّح لھم فقط بالدخول/الخروج، ومنع دخول العناصر المح

وتمكین التقییمات والاستجابات الأمنیة المتعلقة بالمخالفات).
.تحدید أنواع الدخول الملائمة لأحد التطبیقات استناداً إلى الاحتیاجات الأمنیة، والبیئة المادیة والثقافة المؤسسیة
فحة التراجع.فھم التحدیات والمفاھیم الأساسیة التي ینطوي علیھا تنفیذ سیاسات مكافحة التزاحم ومكا
.فھم الأسالیب المختلفة للتحقق من صحة الھویة وفعالیة كل نوع
.فھم الاختلافات الأساسیة بین تقنیات الاعتماد المشفر المتعددة
.فھم الأنواع المختلفة لتقنیات القیاسات الحیویة المتوفرة
.إظھار الفھم الأساسي للعدید من أنواع التأمین ومكوناتھ
لتي یجب مراعاتھا عند تحدید متطلبات التحكم في الوصول والإجراءات المصاحبة لھا.فھم العوامل ا

التعلیم والتدریب6.1.3

لتقییم الاحتیاجات تجب تقدیم تدریب ملائم لجمیع الموظفین للقیام بأدوارھم التعاقدیة. لتحسین المھارات والإمكانات المھنیة لأحد الموظفین، یجب الخضوع 
) لتحدید المتطلبات، وسیؤدي ذلك إلى تحسین الموظف بشكل عام، وزیادة كفاءتھ وفعالیتھ. وھدف تقییم الاحتیاجات التدریبیة ھو ما یلي: TNAالتدریبیة (

.تحدید الاحتیاجات التدریبیة والحرص على تمتع القوى العاملة بأكملھا بالمعرفة والمھارات اللازمة لتنفیذ أنشطتھم
ستفادة من إمكاناتھم بالكامل.تمكین الموظفین من الا
.تحسین كفاءة أنشطة الشركة وفعالیتھا
.تحلیل الفعالیة التدریبیة وتقییمھا

ر التدریب یجب الاحتفاظ بسجلات التدریب داخل الشركة من قِبل مدیر الخط المباشر، أو إدارة السلامة والضمان أو منسق العقد. یجب إكمال ورقة حضو
یل نسخة من أي تدریب في ملف الموظف. لأغراض التدقیق، وتسج

معدات المراقبة الأمنیة6.2

حمایة البیانات / كلمات المرور وإدارة الوصول6.2.1

انتھاك حمایة6.2.1.1

التعریفات 

 الوثائق السریة تعني جمیع أنواع الوسائط التي تحتوي على معلومات سریة، والتي یؤدي إفشائھا إلى الإضرار بالأمن الوطني أو المؤسسي
بالدولة، أو مصالحھا، أو سیاساتھا أو حقوقھا، سواء تم إنتاجھا أو استلامھا من وكالاتھا.

 المعلومات السریة تعني المعلومات التي یحصل علیھا أحد الموظفین أو یطّلع علیھا بحكم وظیفتھ/منصبھ، حیث إن إفشاء أي من الوثائق
لدولة، أو مصالحھا، أو سیاساتھا أو حقوقھا.السریة من شأنھ أن یقوّض الأمن الوطني أو المؤسسي ل

المنظور السیاسي -الإجراءات التشغیلیة 

 تحدد اللوائح التنظیمیة الخاصة بالوثائق السریة والقوائم الصادرة عن المركز الوطني للوثائق والمحفوظات العناوین، ومستوى التصنیف
ة.وموضوع الوثائق بالتنسیق مع الجھات الحكومیة المعنی
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 في ضوء تطبیق أحكام قانون الھیئة الخاص بنشر المعلومات والوثائق السریة وإفشائھا، یجب اعتبار من وردوا في القائمة التالیة موظفین
بالقطاع العام:

o.أي شخص موظف بالحكومة أو بأي وكالة ذات صفة اعتباریة عامة، سواء كان ذلك بصفة دائمة أو مؤقتة
oھة حكومیة أو أي سلطة إداریة أخرى لتنفیذ مھمة معینة.أي شخص یتم تعیینھ من ج
o .أي شخص یتم توظیفھ من قِبل شركات أو منشآت فردیة تدیر مرافق عامة، أو تشغلھا أو تقوم بصیانتھا أو تقدیم خدمات عامة

ویتضمن ذلك ھؤلاء الذین یتم توظیفھم من قِبل شركات تستمد رأسمالھا من الدولة أو تساھم بھا.
o ّم أو خبیر تعینھ الحكومة أو أي سلطة قضائیة أخرى.محك

.یحظر على الموظفین العمومیین السابقین/الحالیین نشر معلومات أو وثائق سریة أو إفشائھا حصل علیھا أو كان على علم بھا بحكم الوظیفة
 السریة أو نقلھا). لا یجوز طباعة ھذه الوثائق، أو یجب أن تبقى الوثائق السریة ضمن مجالات الجھات الحكومیة (یحُظر تمامًا تداول الوثائق

.إعادة إنتاجھا أو تصویرھا خارج المناطق المجاورة للجھات الحكومیة، إلا وفقاً للضوابط الصادرة عن المركز الوطني للوثائق والمحفوظات

المنظور الفني -الإجراءات التشغیلیة 

على أمن المعلومات وتحسینھا في مكان العمل:یجب مراعاة الإرشادات الفنیة التالیة للحفاظ

.یجب وضع مرافق خطوط الكھرباء والاتصالات تحت الأرض حیثما أمكن ذلك أو في موقع بدیل آمن ومقبول
یجب حمایة كبلات الشبكة من الاعتراض أو التلف غیر المصرح بھ، على سبیل المثال، باستخدام أنبوب أسلاك وتجنب الطرق عبر المناطق

العامة.
.یجب عزل كبلات الكھرباء عن كبلات الاتصالات لمنع التداخل
.یجب استخدام علامات الكبلات والمعدات التي یمكن تحدیدھا لتقلیل أخطاء المعالجة، مثل الإصلاح العرضي لكبلات الشبكة الخاطئة
 مقیدة وبرامج مرخصة نھائیاً أو الكتابة فوقھا بشكل آمن یجب فحص المعدات التي تحتوي على وسائط التخزین للتأكد من حذف أي بیانات

قبل التخلص منھا.
.یجب تطبیق السیاسات الأمنیة بشكل صحیح على المعدات خارج الموقع مع مراعاة قابلة التأثیر العالیة بمخاطر العمل خارج مباني المؤسسة
نظمة الحساسة والحیویة، تشمل الضوابط الإضافیة ما یلي:یجب استخدام قائمة تصحیح موثقة لتقلیل احتمالیة حدوث أخطاء. للأ

o.تركیب قنوات توصیل مصفحة وغرف أو صنادیق مقفلة عند نقاط التفتیش والانتھاء
o.استخدام مسارات و/أو وسائط نقل بدیلة توفر الأمان المناسب
o.استخدام كبلات الألیاف البصریة
oمات والبیانات.استخدام الكبلات المحمیة لحمایة نقل المعلو
o.الشروع في عملیات المسح الفنیة والمعاینات المادیة للأجھزة غیر المصرّح بھا المتصلة بالكبلات
o.التحكم في الوصول إلى لوحات التوزیع وغرف الكبلات

كلمات المرور والوصول6.2.1.2

ات وحسابات المستخدمین. قد تتسبب كلمة المرور المختارة بشكل تعد كلمات المرور عنصرًا حیویاً لأمن المعلومات وتضمن حمایة النظام لشبكات المؤسس
لوصول إلى سیئ في اختراق شبكة الجھة الحكومیة بالكامل. یتحمل جمیع موظفي الجھة الحكومیة، بما في ذلك المقاولون وأولئك الذین لدیھم إمكانیة ا

أدناه:أنظمة المؤسسة، مسؤولیة اتخاذ الخطوات المناسبة على النحو الموضح 

.یجب إكمال التغییر الفوري لكلمات المرور الافتراضیة للتطبیقات، أو أنظمة التشغیل أو البرامج الأخرى بعد التثبیت
.(على سبیل المثال، یجب أن تحل إدارة تكنولوجیا المعلومات أو إدارة الأمن محل أسماء المستخدمین الافتراضیة) الإدارة المسؤولة
 المرور وحمایتھا استناداً إلى مستویات حیویة الأنظمة التي سیتم الوصول إلیھا.یجب تخصیص كلمات
 یجب على الإدارة المسؤولة تطویر السیاسات والإرشادات التي تحدد مستوى تعقید كلمة المرور لكل مستوى من مستویات الحیویة، مثل الحد

رة، والأرقام والأحرف الخاصة.الأدنى/الحد الأقصى للطول، والدمج بین الأحرف الصغیرة/الكبی
.یجب اتباع أفضل ممارسات الأمان عند إنشاء كلمات المرور
.یجب ألا ترتبط كلمات المرور بسھولة بالمستخدم أو المؤسسة ویجب أن تتبع قواعد التعقید المناسبة
 .یجب نقل كلمات المرور إلى المستخدم عبر وسائط آمنة، ویجب التحقق من المستلم
م الدمج بین معرّف تسجیل الدخول وكلمة المرور في نفس الاتصال.یجب عد
.یجب أن تضمن الإدارة المسؤولة إعطاء كلمات مرور عالیة المستوى لموظف موثوق بھ یكون متاحًا في أثناء حالات الطوارئ
از كمبیوتر محمول وتأمینھ في قبو أو یجب الاحتفاظ بسجلات كلمات المرور الرئیسیة بشكل مستقل عن نظام المراقبة (یجب استخدام جھ

خزنة).
.یجب تغییر كلمات المرور بشكل متكرر ویجب أن تنتھي صلاحیتھا بمغادرة المستخدم من المؤسسة أو بعد فترة طویلة من عدم النشاط

الإضاءة الخارجیة6.2.2

الخارجیة الفعالة لموظفي الأمن بتحدید موقع عملیات بدء الإنذار وتقییمھا، تمثل الإضاءة الخارجیة أھمیة أساسیة في تشغیل الأنظمة الأمنیة. تسمح الإضاءة 
لمستوى الأرضي وتوفر الاستخدام الفعال لأنظمة المراقبة بالدوائر التلفزیونیة المغلقة. یجب أن تتمتع الأضواء بالحد الأدنى من السطوع المحدد على ا

ت الطوارئ. في حال كانت المراقبة بالدوائر التلفزیونیة المغلقة ھي الوسیلة الأساسیة للتقییم، فینبغي لبعض المناطق وإمكانات الإضاءة الاحتیاطیة لحالا
ألا یتسبب نوع الإضاءة في حدوث وھج أو نقاط مضیئة في صور الكامیرا أو الفیلم.
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الإضاءة الخارجیة الفعالة للأمن6.2.2.1

سبة لتحسین الإضاءة الفعالة:یجب أن یراعي الأمن الإرشادات التالیة والمواقف المنا

ومع ذلك، الإضاءة الأفقیة: ھذا ھو المعیار لتقییم الإضاءة الفعالة في المقام الأول، حیث إن العدید من المھام أفقیة، والقیاسات سھلة التنفیذ .
تعد أقل أھمیة للأمان من المقاییس الأخرى، مثل الإضاءة الرأسیة والتجانس.

بالغة الأھمیة، حیث تتمثل إحدى مشكلات الأمن الرئیسیة في تحدید الأشخاص، والمركبات وتحركاتھم، وأفضل طریقة الإضاءة الرأسیة: تعد
یتم القیام بھا من خلال عرض الأسطح الرأسیة.

 الأشیاء. كما یعد تجانس تجانس الإضاءة/الظلال: یعد أمرًا مھمًا لتجنب المناطق المظلمة في المقام الأول حیث یمكن إخفاء الأشخاص أو
الإضاءة مفیداً لتحسین فعالیة كامیرا الفیدیو.

ن الوھج: یمكن أن تتسبب الإضاءة الموجھة في الاتجاه الخاطئ في حدوث وھج یمكن أن یؤثر سلباً على قدرة الأفراد المتواجدین وأفراد الأم
على التعرف على الأشخاص و/أو الأشیاء.

اتالإضاءة في مواقف السیار6.2.2.2

 یلزم توفیر إضاءة كاملة لمعظم مرافق وقوف السیارات خلال ساعات العمل الأساسیة وللممرات، والمركبات المتواجدة بمواقف السیارات
وحركة مرور المشاة.

.تتطلب معظم المرافق التجاریة إضاءة مواقف السیارات لساعات محددة في المساء
لمضیئة (وفقاً للإرشادات العامة لجمعیة الھندسة اIES فإن الحد الأدنى من الإضاءة الأفقیة على أسطح مواقف السیارات الإسفلتیة ،(

) في أي نقطة معینة.fcشمعة قدم (0.2النموذجیة ھو 

الإجراءات التشغیلیة

م فیھا تشغیلیاً باستخدام من خلال إضافة أي مفتاح آخر للوقت أو ضوابط الإشغال، تأكد من أن جمیع إضاءة مرافق وقوف السیارات یتم التحك
خلیة ضوئیة أو آلیة تحكم مماثلة للتخلص من التشغیل النھاري لمواقف السیارات المكشوفة.

 عند تحدید موعد لاستبدال إضاءة موقف السیارات أو عندما یدعم تحلیل الصیانة الاستبدال الفوري، ضع في اعتبارك استبدال المصابیح ذات
) LEDضة واستبدال الكابح الكھربائي في المناطق ذات الإضاءة الزائدة. فكّر في تقنیة الثنائي الباعث للإضاءة (القوة الكھربائیة المنخف

كخیار بدیل فعال. توفر مصابیح اللید توزیعاً أكثر اتساقًا، وضوءًا "أكثر بیاضًا" للحصول على تباین أفضل والتعرّف على الأشیاء بشكل
والقدرة على التشغیل الفوري، والعمر الافتراضي الطویل المحتمل.أفضل، والقدرة على التعتیم،

:یرُجى تقییم استخدام مناطق وقوف السیارات وتصنیفھا كالتالي
oالاستخدام خلال ساعات التشغیل المحددة
oالاستخدام المتقطع المحتمل على مدار الساعة

ف السیارات التي لھا ساعات عمل محددة تبدیل الوقت الذي سیؤدي إلى في الاستخدام خلال ساعات التشغیل المحددة، ستطبق مرافق مواق
إیقاف تشغیل الإضاءة بعد ساعات الاستخدام المتوقعة. ویمكن تحقیق ذلك من خلال:

o.تبدیل الوقت لجمیع تجھیزات "الضوء اللیلي" باستثناء عدد قلیل منھا في مرافق وقوف السیارات
oسیارات بعد ساعات الاستخدام المتوقعة (یمكن تعتیم مصابیح اللید بنجاح).تعتیم الإضاءة في مرافق وقوف ال

ان. سیتطلب ذلك بالنسبة إلى إضاءة الاستخدام المتقطع المتوقع، ضع في اعتبارك استخدام الإضاءة التي یتم التحكم فیھا بواسطة أجھزة استشعار شغل المك
اللید أو الفلورسنت. ستعمل أجھزة الاستشعار على تنشیط جزء من مرفق وقوف السیارات أو المرفق التغییر إلى تقنیة "التشغیل الفوري" مثل مصابیح 

أماكن وقوف السیارات بأكملھ، وفقًا للحجم، عند اقتراب رواد المكان أو المركبات أو الدخول إلى المكان. یمكن استخدام ذلك بدلاً من التعتیم أو التبدیل في
العمل المحددة.مع استخدامھ بعد ساعات 

الإضاءة المثبتة على الحائط6.2.2.3

لمحة عامة:

مھا یھدف استخدام الإضاءة المثبتة على الحائط إلى توفیر الأمان وإضاءة الوصول إلى الباب بعد حلول الظلام، على الرغم من أنھ یتم استخدا
عادةً بشكل مفرط.

 مطلوبة فقط للوصول إلى المبنى بعد حلول الظلام. یعد مقدارًا صغیرًا من الإضاءة عادةً ما تكون الإضاءة المثبتة على الحائط فوق الأبواب
معقولاً للحفاظ على تحدید موقع الباب.

o.بالنسبة للأبواب القابلة للطي، قد تكون ھناك حاجة إلى إضاءة إضافیة للتحمیل والأنشطة المماثلة
oوقیود فیما یتعلق بالخروج والتحكم.الأبواب التي تعمل كنقاط خروج لھا متطلبات تشفیر خاصة

الإجراءات التشغیلیة:

ول ضع في اعتبارك منتجات اللید نظرًا لتوزیعھا المتساوي للضوء، والإضاءة الأكثر بیاضًا لتعزیز التباین، والتمییز البصري، والعمر الأط
). MH) والھالیدات المعدنیة (HPSVالمحتمل من كل من بخار الصودیوم عالي الضغط (

،أعد تقییم متطلبات الإضاءة المثبتة على الحائط على الجدران الفارغة وحدد مخاوف الأمن أو السلامة في جمیع المرافق. في بعض الحالات
یمكن الاحتفاظ بعدد أقل من الأضواء، ویمكن دمج قوة كھربائیة أقل.
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ة خلیة ضوئیة أو تحكم مماثل للتخلص من استخدامھا بالنھار.احرص على أن یتم التحكم في جمیع الإضاءة الخارجیة للمباني بواسط
تفریغ أو ما شابھ ذلك).ضع في اعتبارك "التحكم الیدوي الموقوت" لأي إضاءة إضافیة للأنشطة خارج الأبواب القابلة للطي (التحمیل، أو ال

oلمصادر.قد یتطلب ھذا تركیبات منفصلة للقوة الكھربائیة الإضافیة أو تركیبات متعددة ا
o.سیحتاج المستخدمون إلى تشغیل الإضاءة یدویاً وإعادة تنشیطھا كل ساعة إذا لزم الأمر
o .یمكن جدولة إعدادات الوقت الأطول للمواقع التي تستخدمھا بعد ساعات العمل
oیاسي المتوھج ثلاثي یمكن تحقیق ذلك من خلال إضاءة لید على شكل تركیبات منفصلة أو مركّبة (كما ھوا الحال مع المصباح الق

الاتجاھات).

إضاءة الشوارع6.2.2.4

لمحة عامة:

) قد توفر المواقع التي تتمتع بإضاءة أعلى من توصیات جمعیة الھندسة المضیئةIES بعض الفرص لإجراء التعدیلات التحدیثیة. تتضمن (
ما یلي:التوصیات الحالیة لمتوسط الإضاءة الأفقیة على أسطح الطرق الإسفلتیة النموذجیة 

o 4.0(عادةً تكون سكنیة) = المشاة عبورتقاطع السیارات معمنخفضة لطریق محلي في منطقةfc
o 9.0(عادةً تكون تجاریة) = لتقاطع السیارات مع عبور المشاة طریق محلي في منطقة عالیةfc
o 6.0) = (عادةً تكون سكنیةلتقاطع السیارات مع عبور المشاة طریق تجمیع في منطقة منخفضةfc
o 1.2(عادةً تكون تجاریة) = لتقاطع السیارات مع عبور المشاة طریق تجمیع في منطقة عالیةfc

الإجراءات التشغیلیة:

:معاینة المناطق وتحدید/تصحیح أوجھ القصور في الإضاءة، بما في ذلك
o.استبدال المصابیح المحترقة
o الكھربائیة ومجموعات الكابح الكھربائي حیثما كان ذلك مناسباً لجلب مستویات یمكن تحدیث تركیبات المصابیح منخفضة القوة

الإضاءة إلى المقدار المناسب.
 یجب وضع تقنیة اللید في الاعتبار لكونھا بمثابة إستراتیجیة تحدیثیة طویلة المدى بسبب قدرتھا على تحسین تجانس الإضاءة، وتوفیر لون

المتوقع.أكثر بیاضًا والعمر الطویل 
.التدابیر التعویضیة المستخدمة في أثناء فشل أنظمة الإضاءة
.الإجراءات لاختبار الأجھزة المتعلقة بالأمن
.الإجراءات للإبلاغ عن المعدات التي تمت معایرتھا بشكل غیر صحیح أو غیر صالحة للعمل
.الإجراءات لتسجیل نتائج الاختبار

السیاجات/البوابات6.2.3

لمحة عامة

وماتھا. محیطات الأمنیة مطلوبة للتحكم في أمن المنطقة ومنع الوصول غیر المصرح بھ، والتلف والتداخل في مرافق الجھة الحكومیة، ومعداتھا ومعلال

تشمل الأمثلة، على سبیل المثال لا الحصر:

الأسوار
الجدران
بوابات دخول خاضعة للرقابة
مكاتب استقبال بھا موظفین

التشغیلیةالإجراءات 

 فیما یلي الإجراءات التشغیلیة لمعاینة سلامة المناطق الأمنیة الداخلیة/الخارجیة والكشف عن الوصول غیر المصرح بھ. ویشمل ذلك على
سبیل المثال لا الحصر:

o الحدود مع المتطلبات استناداً إلى نتائج تقییم المخاطر، یجب تحدید المحیط الأمني بوضوح، ویجب أن یتوافق موقع وقوة كل من
الأمنیة للأصول الموجودة داخل المحیط.

o.یجب إنشاء حواجز مادیة عند الاقتضاء لمنع الوصول المادي غیر المصرّح بھ والتلوث البیئي
oت یجب أن یكون محیط المرفق أو الموقع الذي یحتوي على إمكانات معالجة المعلومات سلیمًا مادیاً (أي یجب ألا تكون ھناك فجوا

في المحیط أو المناطق التي یحتمل أن یحدث فیھا اقتحام).
o یجب أن تكون الجدران الخارجیة للموقع من البناء الصلب، ویجب حمایة جمیع الأبواب الخارجیة بشكل مناسب ضد الوصول

غیر المصرّح بھ بواسطة آلیات التحكم (مثل، القضبان، وأجھزة الإنذار والأقفال).
oستقبال مزودة بالموظفین أو وسائل أخرى للتحكم في الوصول المادي إلى الموقع أو المبنى؛ ویجب أن یقتصر یجب تنفیذ منطقة ا

الوصول إلى المواقع والمباني على الموظفین المصرّح لھم فقط.
o.یجب فصل مرافق معالجة المعلومات التي تدیرھا المؤسسة فعلیًا عن تلك التي تدیرھا جھات خارجیة
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ى إجراءات القیام بدوریات ومعاینة حواجز المركبات للتحقق من سلامتھا.یجب الحث عل
:فیما یلي إجراءات لمعاینة سلامة الحواجز المفعلة واكتشاف التلاعب. ویشمل ذلك على سبیل المثال لا الحصر

oع الجدران لتحدید لى جنب میجب تنبیھ جمیع الأبواب المضادة للحرائق الموجودة في محیط أمني، ومراقبتھا واختبارھا جنباً إ
ائق المحلیة.مستوى المقاومة المطلوب وفقاً للمعاییر الإقلیمیة، والوطنیة، والدولیة ومدونة قواعد السلامة من الحر

o یجب تركیب أنظمة مناسبة للكشف عن الدخلاء لجمیع المناطق وفقاً للمعاییر الوطنیة، أو الإقلیمیة أو الدولیة واختبارھا بانتظام
غطیة جمیع الأبواب الخارجیة والنوافذ التي یمكن الوصول إلیھا؛ ویجب تنبیھ المناطق غیر المأھولة في جمیع الأوقات. لت

 یجب اتباع الإجراءات لإغلاق مرفق أو منطقة استجابة لظروف أمنیة (على سبیل المثال، یجب إغلاق الأبواب والنوافذ في حالة عدم
الخارجیة للنوافذ، ولا سیما الطابق الأرضي).المراقبة ویجب مراعاة الحمایة

اللافتات والعلامات6.2.4

لمحة عامة:

ذلك لسلوك تحدد لافتات الأمان قواعد الوصول إلى مناطق معینة بالمرفق أو الموقع. كما تخطر اللافتات أیضًا الأشخاص بتوقعات المؤسسة وتذكّرھم ب
ن دون أن یلاحظھا أحد لأنھا تستند إلى النص ولا تبرز. تستخدم اللافتات في أفضل الممارسات رموزًا آمن ومضمون. تمر العدید من إشعارات سیاسة الأم

رسومیة جاذبة للعین تتم ملاحظتھا وفھمھا على الفور. یجب مراعاة النقاط الأساسیة التالیة عند وضع اللافتات الأمنیة:

تات المھمة.التنسیق القیاسي للرسائل الأمنیة لزیادة الوعي باللاف
.استخدام الرموز الرسومیة للتواصل بشكل فعال عبر الحواجز اللغویة

یجب أن تكون التعلیمات التالیة بمثابة دلیل مفید عند تصمیم نظام لافتات الأمان وتشغیلھا:

الخطوة الأولى: تقییم لافتات المراقبة الأمنیة الحالیة 

جمیع اللافتات، والملصقات والبطاقات والعلامات الموجودة (على سبیل المثال، من الداخل والخارج) والغرض قم بإجراء جولة شاملة للمرفق وسجّل موقع
منھا. یعد ھذا التمرین مفید في تخطیط نظام اللافتات وتشغیلھ. عادةً ما تكشف مثل عملیات المسح ھذه ما یلي:

ت في موقع احد. یمكن أن تكشف مراجعة محتواھا إلى أنھا لم تعد ضروریة، تكدس اللافتات: ویكون ذلك حیث یتم وضع العدید من اللافتا
وأنھ یمكن دمجھا مع لافتات أخرى. سیحل نظام اللافتات الجدید ھذه المشكلة من خلال التخلص من اللافتات غیر اللازمة ودمج الرسائل عند

الاقتضاء.
لفھا، یلزم وجود سجل مستدام یعتمد على المنطقة لكل حالة.فقدان/تلف اللافتات: في حال ملاحظة فقدان اللافتات أو ت
.فقدان المعدات: تشیر اللافتات الخاصة بالمعدات مجھولة المصیر إلى استبدال المعدةّ أو إزالة اللافتة
ستقبل. سیوفر نظام الرسائل المسجلة: تطُبع الرسائل مؤقتاً على الورق، وتلُصق على الجدران والأبواب بقصد وضع لافتة دائمة في الم

اللافتات الجدید الفرصة لتحدیث الرسائل المطبوعة، ودمجھا في لافتة واحدة عندما یكون ذلك مناسباً. سیؤدي ذلك إلى التخلص من المظھر 
غیر المناسب وعدم استدامة نشر الإشعارات الورقیة التي تحتوي على معلومات مھمة.

لدولیة، یجب أن یتماشى كل مكون من مكونات اللافتة مع المعاییر الحالیة. في حال ملاحظة أن معظم لافتات قدیمة: وفقًا لأفضل الممارسات ا
اللافتات الحالیة، والملصقات والبطاقات لا تستخدم أحدث التنسیقات، والألوان، والمحتوى والرموز، فسیقوم النظام الجدید بتصحیح ھذه 

معاییر المحددة.المشكلات من خلال ضمان التزام اللافتات بال
 احتیاجات جدیدة: من خلال الوعي بإمكانیات التواصل للافتات الجدیدة، یمكن تعزیز سیاسات السلامة والأمن الخاصة بالمؤسسة بشكل مرئي

من خلال لافتات الأمن، والملصقات والبطاقات المصممة بشكل صحیح.

الخطوة الثانیة: اختیار لافتة الأمن وسیاسة المؤسسة

ھ تستخدم لافتات الأمن والسیاسة العامة كلمة الإشارة "إشعار" على خلفیة زرقاء، حیث یوفر ذلك تنسیقاً فریداً وموحداً یمكن العثور علی
بسھولة بین اللافتات الأخرى المنشورة في جمیع أنحاء المرفق.

وائح التنظیمیة.یعمل رمز اللافتة والنص مجتمعین على إعلام الأشخاص بالسیاسات الأمنیة والل

الخطوة الثالثة: معاییر یدفعھا المشاھد

كن تطبیقھا ما یلي:یعد أمرًا بالغ الأھمیة لقدرة النظام على تحسین الأمن وتقلیل المخاطر. بینما تختلف حالات التركیب، تتضمن الإرشادات العامة التي یم

موقع اللافتة وحجمھا
o للمشاھد.ضع اللافتات بحیث تكون مرئیة
o.ضع اللافتات في مواقع توفر للأشخاص وقتاً كافیاً بحیث یمكنھم التصرّف وفقاً لھا
o.ضع اللافتات في مواقع لا تعیق رؤیتھا
o.ضع في الاعتبار إمكانیة القراءة استناداً إلى أقصى مسافة عرض مقصودة

ارتفاعات التركیب
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oمترین (كحد أدنى) من مستوى الأرض.لوضعھا في مكان مرتفع، قم بتركیب اللافتة على بعد
o لأرض.امترًا من مستوى 1.70مترًا إلى 1,14لوضعھا على ارتفاع متوسط، ضع مركز اللافتة على مسافة تتراوح من
oافة لا تزید عن لوضعھا على ارتفاع منخفض (على سبیل المثال، لافتات تحدید مسار الخروج)، یجب وضع أعلى اللافتة على مس

یة المنخفضة.من مستوى الأرض. وذلك لضمان إمكانیة رؤیة اللافتات بسھولة في حالات الطوارئ أو في ظروف الرؤمتر 0.5

أنماط اللافتات
o:60استخدم اللافتات المسطحة عندما تكون زاویة الرؤیة المتوقعة مستقیمة أو أقل من لافتات مسطحة، وعلمیة وبانورامیة

اط البانورامیة أو المثبتة على العلم للسماح برؤیة اللافتة من زاویة.درجة من المركز؛ استخدم الأنم
o لافتات توجیھیة: یمكن استخدام اللافتات ذات الشریط/السھم للمساعدة في تحدید موقع الأشیاء غیر المرئیة من موضع الشخص

على الفور.
oالإضاءة المتوقعة.اعتبارات أخرى: یجب مراعاة حجم اللافتة ونمطھا في زاویة الرؤیة وظروف

تعد جودة نظام لافتة السلامة/الأمن أمرًا ضروریاً، ویوصى باختیار الموردین الذین یحملون أوراق اعتماد مثبتة لعملیة التصنیع.

أنظمة المراقبة بالدوائر التلفزیونیة المغلقة6.2.5

لمحة عامة عن النظام، والسیاسات والتشریعات

 المراقبة بالدوائر التلفزیونیة المغلقة (یجب أن یكون استخدام نظامCCTV.لغرض محدد (
 عند استخدام نظام المراقبة بالدوائر التلفزیونیة المغلقة، یجب مراعاة التأثیرات على الأفراد وخصوصیتھم. احرص على إجراء المراجعات

الدوریة لتأكید الاستخدام المبرر.
ام المراقبة بالدوائر التلفزیونیة المغلقة. یجب الإعلان عن نقاط الاتصال في حال وجود شكاوى تمثل الشفافیة عنصرًا أساسیاً في استخدام نظ

أو استفسارات بخصوص الوصول إلى المعلومات.
 ،تعد المسؤولیة والمساءلة عن جمیع أنشطة نظام المراقبة بالدوائر التلفزیونیة المغلقة، بما في ذلك الصور والمعلومات التي تم جمعھا

لاحتفاظ بھا واستخدامھا، أمرًا ضروریاً للغایة.وا
یجب وضع القواعد، والسیاسات والإجراءات قبل استخدام نظام المراقبة بالدوائر التلفزیونیة المغلقة، ویجب إبلاغ الأفراد المتضررین من

أجل الامتثال.
الدوائر التلفزیونیة المغلقة، حیث یجب حذف الصور یمكن تخزین الصور والمعلومات المطلوبة فقط للغرض المحدد لنظام المراقبة ب

والمعلومات بمجرد تحقیق أغراضھا.
 یجب تقیید الوصول إلى الصور والمعلومات المقیدة، ویجب وضع قواعد محددة بوضوح للوصول وتحقیق الغرض منھا. یجب ألا یتم الكشف

القانون.عن الصور والمعلومات إلا عند الضرورة، أو لأغراض إنفاذ 
یجب السماح بتنزیل الصور أو الفیلم الخاص بالمراقبة بالدوائر التلفزیونیة المغلقة فقط بواسطة مستخدمین مخصصین ویتم التحكم فیھا من

خلال الوصول عبر كلمة المرور. یجب الوضع في الاعتبار تتبع الوسائط التي تمت إزالتھا.
قة مراعاة المعاییر التشغیلیة والفنیة، ومعاییر الكفاءة المعتمدة المرتبطة بالنظام والغرض منھ یجب على مشغلي الدوائر التلفزیونیة المغل

والعمل على تلبیة ھذه المعاییر والحفاظ علیھا.
ل یجب أن تخضع الصور والمعلومات التي تمت ملاحظتھا من خلال الدوائر التلفزیونیة المغلقة لتدابیر أمنیة مناسبة للحمایة من الوصو

والاستخدام غیر المصرح بھما.
.یجب أن یقتصر الوصول إلى غرفة المراقبة لمشاھدة الصور الحیة على الموظفین المصرّح لھم فقط
الإجراءات التشغیلیة

o.إجراءات لتقییم الإنذارات
oلة والتكبیر/التصغیر.إجراءات لتتبع الدخلاء باستخدام المراقبة بالدوائر التلفزیونیة المغلقة مع میزات التحریك والإما
o إجراءات للتحقق بشكل دوري من قابلیة تشغیل أنظمة الدوائر التلفزیونیة المغلقة التي لا یتم عرضھا بشكل مستمر (مثل، الاستدعاء

أو الشاشات المتسلسلة).

بطاقات التعریف6.2.6

إلى التأكد من أن الموظفین المصرح لھم فقط یدخلون، أو یشغلون أو یغادرون مرفق مؤمن والإشارة إلى القیود المفروضة على بطاقات التعریفتھدف 
لھویة الوصول إلى الأمور السریة. یجب أن یطُلب من جمیع الموظفین، والمقاولین، والمستخدمین الخارجیین وجمیع الزوار ارتداء شكل من أشكال ا

ب إخطار أفراد الأمن على الفور إذا واجھوا زوارًا بدون مرافق وأي شخص لا یحمل ھویة مرئیة. المرئیة. یج

. قد تكون ھناك حالات حیث تقوم الإدارات الفردیة بإدارة وظائف الشارات. یمكن أن تحتوي بطاقات التعریفعادةً ما تدیر إدارة أمن المرفق أنظمة 
فقط. بطاقات التعریفموعة مخصصة تدیر المرافق الأكبر حجمًا على إدارة/مج

الإجراءات التشغیلیة

إجراءات المساءلة الخاصة بالشارات
o احرص على أن السجلات تتضمن تاریخ الإصدار، والوصف والرقم التسلسلي للشارات، والتنظیم، وتاریخ التدمیر واسم حامل

الھویة.
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 غیر الصادرةبطاقات التعریفإجراءات حفظ
o مصرح بھ.غیر الصادرة ضد الفقد أو الاستخدام غیر البطاقات التعریفأن المرافق توفر الحمایة الكافیة لتأكد من
o غیر الصادرة، وتخزینھا وتأمینھا بشكل صحیح في الأدراج المقفلة، أو مكتب الشارات أو بطاقات التعریفتأكد من التحكم في

منطقة الاستقبال.
oالمشفرة للتخلص من التھدید المحتمل للوصول غیر المتحكم فیھ.قات التعریفبطااحرص على التخزین الملائم ل

استرداد الشارات وإنھاء الوصول
o احرص على الاسترداد الفوري لشارات ھویة الموظفین الذین تم إنھاء خدمتھم قبل مغادرتھم الموقع ولمنع احتمالیة سوء السلوك

من قِبل الموظفین غیر الراضین.
o بطاقات احرص على اتباع الزوار على المدى الطویل والموظفین المؤقتین لإجراءات الإنھاء عند مغادرة الموقع وتأكید استرداد

.التعریف
o یجب على الأمن/القائمین بالتقییم التحقیق في أي إخفاء نقدي لمنع الأفراد، أو الموردین أو الشركة المتعاقدة من الاحتفاظ بشارات

لاحیة.منتھیة الص
o یجب على الأمن/القائمین بالتقییم مراجعة طرق استرداد الشارة وتقییم جمیع المواقع مثل مستودعات صندوق التسلیم، ونقاط

تفتیش القوة الواقیة، وحاویات التخزین بمكتب الشارات لضمان حمایة الشارات بشكل مناسب طوال عملیة الاسترداد.

 بطاقة التعریفإتلاف
oغیر المرغوب فیھا وتأكد من عدم قابلیة تجدیدھا.بطاقات التعریفف تأكد من إتلا
o.یجب على الأمن/القائمین بالتقییم تحلیل معدات إتلاف الشارة ومراقبة عملیة التخلص لضمان فعالیتھا

 بطاقة التعریفتحدیث صورة
o.احرص على أن یكون لدى جمیع الموظفین صورًا جدیدة بمظھرھم الحالي
o مسؤولو الأمن مسؤولیة ضمان أن تكون صور الشارات للوقت الحالي. یتحمل المسؤولون مسؤولیة أخرى للإبلاغ عن أي یتولى

موظف یظھر تغییرًا ملحوظًا في مظھر وجھھ إلى سلطة وضع الشارات.

التعامل مع شارات الھویات المفقودة
oؤولین عن مراقبة المناطق الآمنة لمنع الاستخدام المحتمل عند الإبلاغ عن شارات مفقودة، یجب إبلاغ جمیع الموظفین المس

للشارة المفقودة للوصول غیر المصرح بھ.
o احرص على التنفیذ السلیم للإجراءات الخاصة بحذف الشارات المفقودة في الوقت المناسب من نظام التحكم في الوصول الآلي

مفقودة.وإخطار المؤسسة المعنیة بالحالات التي تنطوي على شارات 
o یجب على مسؤولي الأمن تحدید الشارات الموضوعة في غیر محلھا على البوابات من خلال مراجعة سجل الشارات المفقودة أو

المسروقة. أي قصور في ھذا النشاط یمكن أن یؤدي إلى الوصول غیر المصرّح بھ.

فھم السیاسات والإجراءات لجمیع الشارات الصادرة
oدریب على السیاسات والإجراءات لمختلف أنواع الشارات (مثل، الموظف الدائم، والمقاول، والزائر سیتم توفیر برامج الت

المؤقت، والمواطنین الأجانب).

حمایة شبكة الأجھزة المیدانیة
o.احرص على توفیر مستویات متسقة من الحمایة لشبكة الأجھزة المستخدمة في عملیة إنشاء الشارات
o النقل المؤدیة إلى داخل المناطق الأمنیة وخارجھا.احرص على حمایة خطوط
o.تأكد من وضع معدات التوصیل البیني والكبلات في منطقة أمنیة لأن ھذا سیمنع الوصول عن بُعد إلى الأنظمة

التحكم في الوصول6.2.7

غیر المصرح لھم. لذلك، یجب على إدارة أمن الجھة یجب حمایة المناطق الآمنة باستخدام أنظمة التحكم في الوصول المناسبة لمنع الوصول إلى الموظفین
الحكومیة تنفیذ إجراءات التشغیل والمراقبة الأمنیة التالیة:

.التحكم في تحدید المناطق التي یمكن الوصول إلیھا بشكل عام
.یجب استخدام وسائل الوصول المادي للتحكم في الدخول إلى المرافق
ظفین الذین یحتاجون إلى الوصول المصرح بھ إلى مرافق معینة والحفاظ علیھا.وضع قوائم التحكم في الوصول للمو
.التحقق من تصاریح الوصول الفردیة قبل منح حق الوصول إلى المرفق
یة).   إصدار أوراق اعتماد التفویض المناسبة وفقاً لاحتیاجات الجھة الحكومیة (مثل، الشارات، أو بطاقات الھویة أو مصادقة القیاسات الحیو
.الحرص على إجراء المراجعة السنویة لقوائم الوصول وأوراق اعتماد التفویض، وإزالتھا، والموافقة علیھا
.تأمین المفاتیح، والتركیبات، ووسائل الوصول المادي الأخرى
ان المفاتیح أو في حالات الإنھاء.الحرص على توافر جدول زمني محدد لتغییر التركیبات واستبدال المفاتیح في حالة نقل الموظفین، أو فقد
.الحرص على التحكم والتحقق من الوصول المادي إلى توزیع أنظمة المعلومات وخطوط نقل الاتصالات داخل المرافق
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ل، حمایة التحكم في الوصول المادي إلى أجھزة نظام المعلومات لمنع الموظفین غیر المصرح لھم من مراقبة المعلومات والحصول علیھا (مث
أجھزة الكمبیوتر، أو الشاشات أو الطابعات).

رى في المبنى.سیقوم موظفو رصیف التحمیل بتنفیذ الأنشطة داخل المناطق المحددة، وسیتم تقیید الوصول إلى المناطق الآمنة الأخ
.یجب تأمین أبواب رصیف التحمیل الخارجیة عند فتح الأبواب الداخلیة
 منة داخل المؤسسة.آالتسلیم الموجودة في رصیف التحمیل بحثاً عن التھدیدات المحتملة قبل النقل إلى مناطق یجب معاینة جمیع عملیات
.یجب تسجیل العناصر الواردة وفقاً لإجراءات إدارة الأصل عند الدخول إلى الموقع
.یجب فصل الشحنات الواردة والصادرة عند الإمكان
ادرة الزوار، ویجب أن یتم الإشراف علیھم ما لم تتم الموافقة على الوصول مسبقًا. یجب السماح یجب تسجیل التاریخ، ووقت الدخول ومغ

للزوار بالدخول فقط لأغراض محددة ومصرح بھا ویجب إبلاغھم بالمتطلبات الأمنیة وإجراءات الطوارئ في المنطقة.
 الحساسة أو تخزینھا وأن تقتصر على الموظفین المصرح لھم فقط. یجب التحكم في الوصول إلى المناطق التي تتم فیھا معالجة المعلومات

یجب استخدام عناصر التحكم في المصادقة (على سبیل المثال، بطاقة التحكم في الوصول بالإضافة إلى رقم التعریف الشخصي) لتفویض 
صول بشكل آمن.جمیع عملیات الوصول والتحقق من صحتھا، ویجب الحفاظ على مسار تدقیق لجمیع عملیات الو

 یجب منح موظفي خدمة الدعم التابعین لجھات خارجیة وصولاً مقیداً إلى المناطق الآمنة. یجب أن یكون الوصول إلى مرافق معالجة
المعلومات الحساسة مصرحًا بھ ومراقباً.

جعات).الحرص على إجراء المراجعات المنتظمة لحقوق الوصول إلى المناطق الآمنة (أي، والإلغاء والمرا
) یجب تزوید المعدات المتخصصة بأجھزة أمان لتحدید الھویة بموجات الرادیوRFID مرتبطة بنظام التحكم في الوصول، حیث یضمن ذلك (

عدم إزالتھا من الموقع دون الحصول على موافقات مسبقة (مثل، أجھزة كمبیوتر محمولة تحتوي على بیانات آمنة أو برامج متخصصة).
 التجریبي للنظام، ینبغي مراعاة تجمیع وظائف المجموعة لإصدار بطاقات الوصول ومراجعة حقوق الوصول إلى أدوار معینة. عند التشغیل

ستعتمد القیود المفروضة على الموظفین على وظیفتھم المحددة و/أو أوقات حضورھم (على سبیل المثال، وصول موظفي/فنیي تكنولوجیا 
مثل غرف الكھرباء أو الاتصالات).المعلومات إلى المناطق الآمنة 

معاینة جمیع المركبات6.2.8

الإجراءات التشغیلیة

.ارتداء سترة عالیة الوضوح عند إجراء عملیات المعاینة
.الامتناع عن ارتداء الملابس الفضفاضة أو المجوھرات المتدلیة
.یجب أن یحرص الموظفون على أن یكونوا مرئیین لحركة المرور
ن مع السائق قبل الاقتراب من مركبتھ.التواصل بالعی
.یجب أن یثق الموظف بنفسھ عند استجواب الأفراد ومعاینة المركبات
:توخّ الحذر من جمیع المواقف الحالیة

oتعرّض مؤسستك للتھدیدات
oالتحذیرات بخصوص الإرھاب القومي
oتوافر الدعم المحلي

.أن یتمتع الموظفون بالوعي الثقافي
 معاینة دقیقة والحرص على تفتیش المناطق جیداً.تأسیس آلیة
.أن یطلب الموظفون من السائق إبطال محرك المركبة
.قبل معاینة المركبة، احرص على أن یكون المحرك متوقفاً، وتعشیق مكابح الطوارئ
.یحظر التدخین في أثناء إجراء أعمال المعاینة
مشعات وغیرھا من مكونات المركبة.توخّ الحذر عند معاینة المحركات، والعوادم، وال
.لمزید من الحمایة، یوصى باستخدام القفازات
.تجنب الوصول إلى شفرات مروحة المركبة
.لا تجرِ بحثاً یتجاوز نطاق صلاحیتك
.لا تلمس الأشیاء المثیرة للریبة ولا تحركھا
 الإرشادات.أبلغ عن أي عناصر مثیرة للشك وارفض الوصول حتى یتم الحصول على

الأبواب الخارجیة6.2.9

.عادةً ما تعمل الأبواب الخارجیة الأمنیة كمدخل عام للمرفق وأبواب خروج أو كمداخل خدمة لموظفي عملیات التشغیل بالمرفق
.كثیرًا ما تكون الأبواب الخارجیة للمرفق ھي الجزء الأضعف بالھیكل نظرًا لشروط الخدمة ومكوناتھا الوظیفیة
 الإبقاء على عدد الأبواب الخارجیة المفتوحة على الحد الأدنى وفقاً لمتطلبات العمل لتقلیل عدد نقاط الضعف في محیط المرفق.یجب
 یجب أن توفر الأبواب الخارجیة مستوى من الحمایة یساوي مستوى الحمایة الذي توفره جدران المرفق، وأرضیاتھا وأسقفھا؛ أو أفضل من

ذلك.
 أنظمة الأبواب قدرًا معیناً من الضغط من العوامل التالیة: تأثیر القوة المباشرة ،و/أو انتشار الإطار، و/أو الانفجار و/أو یجب أن تتحمل

التخریب.
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.یمكن أن تتضمن الأبواب الخارجیة فتحات زجاجیة متصلة جیداً كجزء من نھج تصمیم متوازن
قات الاختراق.جیة، و/أو یمكن تثبیت صفیحة فولاذیة على المقدمة لتأخیر أویمكن تركیب قلوب من الخشب الصلب على الأبواب الخار
.یجب ربط الأبواب الخارجیة بإحكام بالھیكل باستخدام إطار معدني محشو بالإسمنت
.یجب أیضًا تركیب الأبواب الخارجیة بحیث تفتح للخارج، بعیداً عن المساحة الداخلیة
اب التي تفتح للخارج في إطاراتھا من قوة التفجیر، وھذا یمنع الأبواب الخارجیة من الدخول إلى في ظل ظروف الانفجار، ستبقى الأبو

المرفق كحطام متطایر في أثناء حدث الانفجار.
.عند تركیب أجھزة الكشف عن الدخلاء، یجب فحصھا كجزء من خطة الصیانة
بقاء الباب مفتوحًا". یمكن للمراقبة الأمنیة أن تراقب التحقیقات وبدأھا عند توصیل الأبواب بغرفة التحكم في الوصول، یجب تمكین میزة "إ

عند تجاوز الحدود.
.یجب ربط أبواب مخارج الطوارئ بنظام إنذار الحریق ویجب اختبارھا أسبوعیًا/شھریًا للتأكد من أنھا تعمل عند التنشیط

الإنذارات/الإشارات6.2.10

.إجراءات الاستجابة للإنذار
ار، بما في ذلك الوثائق.إلغاء الإنذ
.التدریب التنشیطي للمشغلین، بما في ذلك الوثائق

وثیق الإجراءات یجب استخدام نظام إدارة الإنذار/الإشارات للكشف عن الدخول غیر المصرّح بھ و/أو الانتباه للمناطق الآمنة التي تتطلب الحمایة. یتم ت
المعتمدة. تتوفر مجموعة متنوعة من أنظمة الإنذار من أجل استخدامھا في المراقبة والكشف. على سبیل التي تلبي ھذه المتطلبات في خطط تأمین الموقع 

المثال:

أجھزة استشعار محیطة خارجیة
أجھزة استشعار داخلیة
مراقبة المحیط بالدوائر التلفزیونیة المغلقة
المراقبة الداخلیة بالدوائر التلفزیونیة المغلقة
 وشاشة العرضمعالجة الإنذار
نظام حمایة العنایة الخاصة بالأطفال والرضع
أجھزة استشعار الزلازل والضغط
:الإجراءات التشغیلیة

o.إجراءات لتقییم إنذارات الدخول
o.إجراءات لتقییم إنذارات العبث والإشراف على الخط
o .إجراءات للاستجابة للإنذارات، بما في ذلك زمن الاستجابة
oعند إطلاق العدید من الإنذارات في وقت واحد.إجراءات الاستجابة
o.إجراءات لتسجیل الإنذارات
o إجراءات للقیام بدوریات في المحیط، والمناطق الأمنیة ومعاینة الأنظمة لضمان عدم تدھور الحمایة (على سبیل المثال، المعاینة

ستشعار الخارجیة في مناطق العزل وعدم وجود والتأكد من عدم إمكانیة استخدام سلالم أو معدات لجسر/القفز من أجھزة الا
معدات تعوق أجھزة الاستشعار الداخلیة).

o.الإجراءات التعویضیة في أثناء فشل نظام الإنذار أو مكوناتھ
o.إجراءات وضع الإنذارات في وضع الوصول وإعادتھا إلى وضع الخدمة
oخطة الصیانة المخطط لھا.احرص على تحدید الأحكام بخصوص اختبار وظیفة الإنذار كجزء من

نظام الإعلان6.2.11

یة:یجب أن تضمن جمیع أنظمة الإعلان المستخدمة لتقدیم التوجیھات أو الرسائل في حالة الطوارئ أن المعلومات المقدمة تفي بالمعاییر التال

.ًیجب أن یكون الإعلان في الوقت الفعلي ولا یعتمد على البیانات المسجلة مسبقا
محتوى الإعلان إخباري لتمكین الموظف من الاستجابة بفعالیة أكثر.یجب أن یكون
:یجب أن یوفر الإعلان ما یلي

o.معلومات عن المخاطر والأخطار
o.إرشادات حول الإجراءات التي یجب أن یتخذھا الموظف
o.موقع الخطر أو المخاطر
o.(على سبیل المثال، ھویة الھیئة الحكومیة) مصدر التحذیر
oن الإعلانات محددة، ومتسقة، وواضحة، ویمكن قراءتھا ودقیقة.یجب أن تكو
o.یجب أن تحُال الإعلانات إلى مناطق محددة لمعالجة المجموعات المتأثرة فقط بالوضع
o) یمكن دمج نظام الإعلان مع أنظمة سلامة الحیاة، مثل العنوان العام وتنشیط الصوتPAVA.(
oتباه والاحتفاظ بھ. یجب أن یكون الإعلان تدخلیاً لجذب الان
o یجب جدولة المعاینة الدوریة كجزء من خطة الصیانة. یجب أن تصل مستویات الصوت إلى الحد الأدنى لمتطلبات دیسیبل أ

(مستوى الضوضاء المرجح أ مقاسًا بالدیسیبل)، وأن یتم الإبلاغ عن أي عیوب وإصلاحھا على الفور.
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الحرّاس/الدوریات6.2.12

الحراسة البشریة7، الفصل 5الدلیل الوطني لإدارة الأصول والمرافق، المجلد یُرجى الرجوع إلى 

إجراءات بدء التشغیل7.0

تعلمیات خاصة بالنظام7.1.1

التعلیمات التشغیلیة (دلیل التشغیل والصیانة)7.1.4یرُجى الرجوع إلى 

الأمن وحمایة المعلومات 7.1.2

استخدام البیانات التي تم الحصول علیھا من بطاقات الوصول وتخزین ھذه البیانات. بالإضافة إلى ذلك، یتعین على الجھة الحكومیة النظر في سیاستھ عند 
ن الحصول على مزید لا ینبغي الوصول إلى فیلم وصور الدوائر التلفزیونیة المغلقة إلا من قِبل الموظفین المعتمدین المعینین من قِبل الجھة الحكومیة. یمك

.2018اغة السیاسة من خلال توجیھات قانون حمایة البیانات لسنة من المعلومات حول صی

والجودة سیاسة الصحة والسلامة والأمن والبیئة7.1.3

تقییم المخاطر7.1.3.1

الصحة، یمكن أن تسبب العدید من المخاطر ضررًا في مكان العمل، ویمكن للنھج المتسق والشامل تحدید التھدیدات وتخفیف المخاطر. یجب على مشغلي 
، والسلامة، والسلامة، والأمن والبیئة الإقرار بالقدرة على تحدید المخاطر، وتقییم المخاطر وتحدید ضوابط المخاطر التي ھي أساس نظام إدارة الصحة

لسلامة والأمن والأمن والبیئة. من الضروري أن یكون الموظفین المكلفین بالمسؤولیات مؤھلین، وذوي خبرة ولدیھم معرفة مسبقة بمتطلبات الصحة وا
والبیئة.

مثلة على المخاطر قد تكون التھدیدات المحتملة مادیة أو متعلقة بالصحة، ومن المفترض أن یحدد تقییم المخاطر الشامل المخاطر في كلتا الفئتین. تشمل الأ
رجة أو المضغوطة، والتوصیلات الكھربائیة، والحواف المادیة الأجسام المتحركة، ودرجات الحرارة المتقلبة، والإضاءة عالیة الكثافة، والأشیاء المتدح

الحادة. وتشمل أمثلة المخاطر الصحیة التعرض المفرط لسحب الغبار الضار، أو المواد الكیمیائیة أو الإشعاع.

عملیة تقییم المخاطر لضمان تحقیق یجب أن تكون تقییمات المخاطر استشاریة ویجب إبلاغ النتائج إلى جمیع الموظفین المتضررین. یجب مراجعة أھداف 
أھداف الحد الموضوعة ضمن نظام السلامة المطبق.

الفئات التالیة:بمسح تفصیلي للمرفق لوضع قائمة بالمخاطر المحتملة في یجب أن یبدأ تقییم المخاطر

التأثیر
الاختراق
(الانقلاب) الضغط
المواد الكیمیائیة
الحرارة/البرودة
الغبار الضار
شعاع الخفیف (بصري)الإ
المستحضرات البیولوجیة

اء المسح یجب توثیق التصمیم الأساسي للمرفق، ویجب تسجیل أي تاریخ للأمراض أو الإصابات المھنیة ومراعاتھا. العوامل التي یجب ملاحظتھا في أثن
التفصیلي تتضمن:

.مصادر الكھرباء
ر بین الموظفین والمعدات.یمكن أن تؤدي مصادر الحركة، مثل الآلات، إلى تأثی
.مصادر درجات الحرارة المرتفعة التي یمكن أن تؤدي إلى الحروق، أو إصابات العینین أو الحرائق
.أنواع المواد الكیمیائیة المستخدمة في مكان العمل
.مصادر الغبار الضار
 ،والمعالجة الحراریة والمصابیح عالیة الشدة.مصادر الإشعاع الخفیف، مثل اللحام، واللحام بالنحاس، والقطع، والأفران
.احتمالیة سقوط الأشیاء
.الأشیاء الحادة التي یمكن أن تخز، أو تقطع، أو تطعن أو تثقب
.المخاطر الحیویة أو غیرھا من المواد التي یمكن أن تكون مُعدیة
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یلزم توثیق تقییم المخاطر عبر شھادة مكتوبة تتضمن المعلومات التالیة:

الجزء الأول: تحدید الأخطار
oتحدید المخاطر
oالموقع الجغرافي
oالعملیات
oفئات المخاطر
oاسم الشخص القائم بالتقییم، والتوقیع والتاریخ

الجزء الثاني: تقییم المخاطر وضبطھا
oالمنطقة/النشاط/الوظیفة/المھمة
oالشخص المسؤول/التاریخ
oتم التقییم بواسطة/المسمى الوظیفي
oیمتاریخ التقی
oرقم الخطر
oوصف الخطر
oالعواقب
oوقت حدوث الخطر
oالموظف المعرّض للخطر
oتدابیر الضبط الحالیة
oتقییم المخاطر
oالمخاطر المقبولة
o(إذا وُجدت) تدابیر الضبط الإضافیة

أن تؤثر على المخاطر المھنیة. یجب یجب إعادة تقییم مكان العمل بشكل دوري لأیة تغییرات في الظروف، أو المعدات، أو إجراءات التشغیل التي یمكن 
لتصحیحیة أن یشمل إعادة التقییم الدوري ھذا أیضًا مراجعة سجلات الإصابة والمرض لتحدید أي اتجاھات أو مجالات مثیرة للقلق واتخاذ الإجراءات ا

عمارھا، في تقییمات المخاطر الدوریة.المناسبة. یجب تحدید مدى ملاءمة معدات الحمایة الشخصیة الحالیة، بما في ذلك تقییم حالاتھا وأ

بیان الأسلوب7.1.3.2

الصیانة یجب إجراء الصیانة الدوریة والتفاعلیة فقط من قبل موظفین مختصین على درایة بالنظام ومعتمدین من السلطات المعنیة. یجب إجراء أنشطة 
من 10صة بالموقع. تتوافر تفاصیل إعداد بیان الأسلوب ضمن المجلد الدوریة بشكل آمن. یجب وضع الحواجز وتوثیقھا في بیان الأسلوب والمخاطر الخا

).O&Mدلیل التشغیل والصیانة (

قائمة معدات وأدوات الحمایة الشخصیة7.1.3.3

ء، وغیرھا وضاتوجد المخاطر في عدد لا حصر لھ من الأشكال المختلفة: الحواف الحادة، والأجسام الساقطة، والشرر المتطایر، والمواد الكیمیائیة، والض
ل استخدام من المواقف التي یحتمل أن تكون خطرة. یتولى أصحاب العمل مسؤولیة حمایة موظفیھم من التھدیدات في مكان العمل. یمكن تحقیق ذلك من خلا

البیانات من المسح التفصیلي في أثناء تقییم المخاطر للمرفق ووضع قائمة بالمخاطر المحتملة.

مصدره ھو أفضل طریقة لحمایة الموظفین. وفقاً للخطر أو ظروف مكان العمل، یوصى بشدة استخدام الھندسة أو ضوابط یعد التحكم في الخطر من 
ممارسة العمل لإدارة المخاطر أو التخلص منھا. على سبیل المثال:

.بناء حاجز بین الخطر والموظفین ھو ضبط ھندسي
 ضبط لممارسة العمل.تغییر الطریقة التي یؤدي بھا الموظفون عملھم ھو

) الملائمة المطلوبة في PPEعند اكتمال المسح التفصیلي، یجب على صاحب العمل تنظیم البیانات وتحلیلھا وتحدید أنواع معدات الحمایة الشخصیة (
الحمایة التي تقدمھا. اختر معدات موقع العمل. یجب أن یكون صاحب العمل على درایة بالأنواع المختلفة لمعدات الحمایة الشخصیة المتوفرة ومستویات 

الحمایة الشخصیة التي ستوفر مستوى حمایة أعلى من الحد الأدنى المطلوب للموظفین. أمثلة معدات الحمایة الشخصیة تتضمن:

القفازات
حمایة العینین والقدمین
(سدادات الأذن وواقیات الأذن) أجھزة السمع الوقائیة
الخوذات الصلبة
أجھزة التنفس
بدلات حمایة الجسم بأكملھ

توفر النقاط التالیة المدرجة أدناه الإرشادات حول اختار معدات وأدوات الحمایة الشخصیة واستخدامھا:
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.یجب أن تكون جمیع معدات الحمایة الشخصیة من ملابس، وأدوات ومعدات ذات تصمیم وبنیة آمنة
 ،وأدوات ومعدات خاضعة للصیانة.یجب أن تكون جمیع معدات الحمایة الشخصیة من ملابس
.یجب أن یراعي أصحاب العمل ملاءمة معدات الحمایة الشخصیة وأن تكون مریحة عند اختیار العناصر الملائمة لمكان العمل الخاص بھم
.تتوفر معظم معدات الحمایة بعدة مقاسات، وینبغي الحرص على اختیار المقاس المناسب لكل موظف
من الأنواع المختلفة من معدات الحمایة الشخصیة معاً، احرص على أن تكون متوافقة.في حال ارتداء العدید
 ارتداء معدات الحمایة الشخصیة غیر الملائمة یمكن أن یزید من الفرق بین  الجزء المغطى بأمان والجزء المكشوف للخطر. قد لا توفر

ئھا.مستوى الحمایة المطلوب ویمكن أن تشجّع الموظف على عدم ارتدا

الدلیل الإجرائي لإزالة الأقفال والكروت التحذیریة7.1.3.4

في أثناء أنشطة تعد إجراءات إزالة الأقفال والكروت التحذیریة ضروریة لجمیع الموظفین لمنع التشغیل غیر المتوقع للآلة والمعدةّ أو تحریر طاقة خطیرة
الخدمة أو الصیانة.

ا في ذلك المقاولین المتأثرین الذین یسندون العمل، أو یصرحون لھ أو ینفذونھ على المعدات التي تشمل مصدر ینطبق ھذا الإجراء على جمیع الموظفین، بم
لطاقة یمكن تنشیطھا أو تحریرھا في أثناء أنشطة الخدمة أو الصیانة.

وإدارتھا. قد یؤدي تجاھل ھذا الإجراء إلى حدوث یعمل إجراء إزالة الأقفال والكروت التحذیریة كعنصر أساسي في تحدید المصادر الموصلة بالطاقة 
إصابات خطیرة أو أضرار جسیمة.

ل لضمان تحدید جمیع یجب تقییم المعدات التي من المحتمل أن یتم توصیلھا بالطاقة، أو تنشیطھا أو تشغیلھا في أثناء أنشطة الخدمة أو الصیانة قبل بدء العم
ھا بشكل صحیح، وفقًا للتعلیمات المنصوص علیھا في ھذا الدلیل الإجرائي. تتحمل الإدارات المعنیة مسؤولیة مصادر الطاقة والمخاطر المحتملة وتأمین

تنفیذ متطلبات ھذا الإجراء، ویشمل ذلك على سبیل المثال لا الحصر:

 إغلاق مصادر الطاقة ووضع لافتات.إجراء التقییمات وتطویر إجراءات التشغیل المكتوبة التي توثق خطوات إجرائیة محددة لتنفیذ إجراءات
) الحفاظ على مخزون المعدات وإجراءات التشغیل الموحدةSOP.الخاصة (
ا.توفیر أجھزة إزالة الأقفال والكروت التحذیریة (العلامات، الأقفال و/أو أي برامج أخرى) لعزل الآلات أو المعدات، أو تأمینھا أو حجبھ

oإیجابیة، مثل القفل، ونوع المفتاح، للاحتفاظ بجھاز عزل الطاقة في وضع آمن، وتمنع البدء جھاز الإغلاق:  آلیة تستخدم وسائل
العرضي للآلة أو المعدةّ. ویلبي ذلك متطلبات إجراءات إزالة الأقفال والكروت التحذیریة.

oھذا إلى أنھ لا یمكن تشغیل جھاز جھاز وضع اللافتات: آلیة تحذیریة یمكن تركیبھا بأمان بأحد الأجھزة العازلة للطاقة. قد یشیر
عزل الطاقة والمعدةّ التي یتم التحكم بھا حتى تتم إزالة جھاز وضع اللافتات. یجب أن یتم ذلك وفقًا لمتطلبات إجراءات إغلاق 

مصادر الطاقة ووضع لافتات علیھا المحددة.
المصرح لھم قبل بدء العمل مع المعدات.احرص على إنھاء تدریب إزالة الأقفال والكروت التحذیریة لجمیع الموظفین
.یجب على الإدارة المشرفة مراقبة أداء الموظف باستمرار والامتثال لھذا الإجراء وتصحیح أي انحرافات أو أوجھ قصور تتم ملاحظتھا

ثناء استبدال المعدات، أو یجب أن تضمن الإدارات أن یكون تصمیم الآلات قادر على قبول جھاز إزالة الأقفال والكروت التحذیریة في أ
إصلاحھا، أو تجدیدھا، أو تعدیلھا أو تركیبھا.

.یجب على الإدارات المشرفة إجراء مراجعة سنویة لبرنامج التحكم في الطاقة وتوثیق أي تحدیثات

قائمة تدقیق تطبیق إزالة الأقفال والكروت التحذیریة

الإعداد لإیقاف التشغیل
o المتأثرین.إخطار العاملین
o.مراجعة الإجراءات
o.تحدید جمیع مصادر الطاقة
o.الحرص على عزل الأجھزة التي ستقبل أجھزة إزالة الأقفال والكروت التحذیریة
o.جمع المعدات والأدوات اللازمة
oتحدید المعدات الداعمة أو الأنظمة التي یجب إیقاف تشغیلھا أیضًا

.إیقاف تشغیل المعدةّ بالطرق المعتادة

ملاحظة: قم بإیقاف التشغیل بالترتیب لتجنب المخاطر الإضافیة

.اعزل جمیع مصادر الطاقة للمعدةّ أو احجبھا
.ضع أقفال ولافتات الإغلاق على كل جھاز عازل للطاقة واحرص على تنفیذ النشاط بأمان

o.حرّر الطاقة المخزّنة كلھا
oا، أو افصلھا أو احرص على سلامتھا.حرّر الطاقة المخزنة المتبقیة، أو قیدّھا، أو احجبھ
o.استخدم مصارف الطاقة (خطوط مضغوطة، أعمدة ذات عجلات حرة، وأرضیة نشطة) عندما یكون ذلك ممكنًا
o في حالة إعادة تراكم الطاقة في أثناء إجراء إیقاف التشغیل، تحقق باستمرار من مستوى الطاقة الآمن ومراقبتھ حتى تتم إزالة

تحذیریة.القفل/الكروت ال
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 تحقق مادیاً من عزل الطاقة عن طریق تشغیل عناصر التحكم أو قیاس حالة الطاقة (استخدم عداداً للتحقق من عدم وجود طاقة وفقاً للمادة
، تشغیل عناصر التحكم).NFPA 70Eمن 120

 اصلة العمل.التحذیر ضد العبث قبل موفي حال ترك موقع العمل دون مراقبة، كرّر ما ورد أعلاه وتحقق من سلامة الأقفال وكروت

.قم بأداء العمل

قائمة تدقیق إزالة الأقفال والكروت التحذیریة

.افحص منطقة العمل للتأكد من إزالة العناصر غیر الأساسیة وإكمال العمل
.احرص على خلو منطقة العمل من الموظفین
.قم بإزالة أجھزة الأقفال والكروت التحذیریة
ظفین المتأثرین بأن العمل قد اكتمل وأنھ قد تمت إزالة الأقفال والكروت التحذیریة.أبلغ المو
 حیثما كان ذلك ضروریًا، ضع حراس الأمن بالقرب من المعدات التي یتم تشغیلھا عن بعُد لضمان عدم اتصال الموظفین أو المركبات عند

كبات في مناطق حركة المشاة).إعادتھم إلى العمل (على سبیل المثال، وضع حواجز معلقة للمر
.استعادة المعدات للخدمة
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التعلیمات التشغیلیة (دلیل التشغیل والصیانة)7.1.4

ظمة. یتم إنتاج توصي أفضل الممارسات بتوفیر دلیل للتشغیل والصیانة من أجل الرجوع إلیھ عند بدء التشغیل وأثناء التشغیل وعند وقف التشغیل لتلك الأن
) للنظام، حیث یوفر جمیع التعلیمات الشاملة والإرشادات الخاصة OEMیانة الرسمیة بواسطة الجھة المصنّعة للمعدات الأصلیة (أدلة التشغیل والص

جمیع للصیانة ضمن لتقنیات بدء التشغیل الآمن، والتشغیل وإیقاف التشغیل. توجھ أدلة التشغیل والصیانة المشغلین لكیفیة إجراء التخطیط والتنفیذ الملائم
یرة، ومعلومات الجھة الفئات ذات الصلة. یُعَّد الدلیل المقدمَ وثیقة مركّبة توفر معلومات الضمان، والبرمجة النھائیة، والجداول الزمنیة، وإعدادات المعا

المصنّعة أو الموزع لكل جھاز من أجھزة التحكم.

قائمة التدقیق الخاصة ببدء التشغیل7.1.5

الأمنیة معقدة؛ لذلك، یجب اتباع إجراءات بدء التشغیل الخاصة بالنظام للتخفیف من أي مشاكل محتملة. یجب الالتزام بدلیل الجھة إن أنظمة المراقبة 
المصنِعة عند وضع قائمة التدقیق لبدء التشغیل. یجب وضع منھجیة شاملة للنظام الذي یجب اتباعھ وفقاً لما یلي:

نظام التحكم في الوصول

CCTV
جز العمودیة/الحواجز الأفقیةالحوا
الإضاءة الخارجیة
نظام إضاءة مھبط المروحیات

نتائج اختبار ما قبل فصل الطاقة7.1.6

مادھا من یجب أن یتحقق الأفراد المؤھلین من نتائج الاختبار قبل فصل طاقة أي نظام كھرومیكانیكي. یجب وضع خطة ما قبل التقییم، ومراجعتھا واعت
غیلیة لمنع أي أحمال زائدة محتملة، أو أعطال، أو عملیات توقف، أو أذى للأشخاص، والأنظمة والممتلكات. یجب تطویر الإجراءات فریق العملیات التش

جنباً إلى جنب مع العملیات التشغیلیة، وسلامة الموظفین، والعملاء، والمقاولین والجھات المعنیة.

المخطط الخطي/بنیة النظام7.1.7

) أدوات مرجعیة لفریق إدارة العملیات التشغیلیة لتشخیص أعطال النظام وفشلھ. SLDوبنیة النظام والمخططات أحادیة الخط (تعد المخططات الخطیة،
دةّ لمساعدة ویجب تخزینھا إما على ھیئة نسخ مطبوعة أو في برنامج على النظام لتوجیھ العملیات التشغیلیة بفعالیة. ینُصح بوضع نسخ بالقرب من المع

ي على المعرفة ولتوفیر بنیة لاكتشاف الأعطال أیضًا. یجب تحدیث أي تعدیل یحدث في أثناء تشخیص العطل أو تعدیل ناتج عن إجراء تغییرات فالفني 
بالموقع یرُجى الرجوع إلى المخطط أحادي الخط الخاص تصمیم المرافق كخطوط حمراء داخل الوثائق ویجب توفیر النسخ لفریق إدارة العملیات التشغیلیة. 

فیما یلي مثال على مخطط بنیة النظام النموذجي: ودلیل العملیات التشغیلیة الخاص بالجھات المصنّعة. 
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فیما یلي أمثلة على مخطط بنیة النظام النموذجي:

قائمة تدقیق ما بعد توصیل الطاقة بالأنظمة7.1.8

الحرجة لمعاینة المعدات الكھربائیة قبل توصیلھا بالطاقة بشكل منھجي. عادةً تتكوّن یجب أن یؤدي فریق التشغیل والصیانة في الجھة الحكومیة المھمة 
ا نظام توزیع الطاقة مراكز تصمیم البیانات وتشییدھا من أنظمة مركّبة. الفائدة التي تعود على المستخدم النھائي ھي أن المعدات الكھربائیة التي یتكون منھ

مراعاة ما یلي كجزء من قائمة تدقیق التشغیل والصیانة:ستعمل ضمن المعلمات المحددة. یجب 

.احرص على تشیید المعدات الكھربائیة وتركیبھا لتعمل ضمن معلمات محددة
.احرص على أن تكون جمیع التوصیلات الكھربائیة نظیفة، ومركّبة ومحكمة الربط وفقاً لمواصفات الجھة المصنعّة
مقطعیة بین الأقسام بشكل فعال وصحیح.احرص على إنھاء جمیع وصلات الشحن ال
.تحقق من الحالة الحالیة لجمیع مستویات العزل قبل توصیل المعدات الكھربائیة بالطاقة جنباً إلى جنب مع مواصفات الجھة المصنّعة
ولة، أو التخزین أو التشغیل.تحقق من مستویات تلف المكونات، أو المواد أو الخصائص المعزولة بسبب التلف في أثناء الشحن، أو سوء المنا
.حدد أي مكونات، أو قطع أو معدات متدھورة/تالفة تتطلب استبدالھا أو إصلاحھا
.احرص على ضبط جمیع المحطات الكھربائیة لتكون قیم عزمھا كما ھي موضحة بواسطة الجھة المصنّعة للمعدةّ الكھربائیة
 ،واختباره.احرص على معاینة نظام التأریض للمبنى أو المرفق
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قائمة تدقیق ما بعد توصیل الطاقة7.1.9

تباع إجراءات التشغیل في الوقت الذي یتم فیھ توصیل الطاقة بأي نظام كھرومیكانیكي، یوصى بتنفیذ الأنشطة بواسطة فني كھربائي/میكانیكي مؤھل. یجب ا
القیاسیة الخاصة بالموقع لتوصیل طاقة الأصل بشكل آمن، ولسلامة الأشخاص.

ة بالطاقة.إجراء التقییمات المسبقة ووضع الخطط الشاملة، ومراجعتھا واعتمادھا بواسطة فریق إدارة العملیات التشغیلیة قبل توصیل الأنظمة الأمنییجب 

یجب وضع خطط طوارئ في حال حدوث أي اضطراب للأنشطة التشغیلیة المعتادة.

نتائج اختبار ما بعد فصل الطاقة7.1.10

قیاسیة لتسجیل نتائج اختبار توصیل الطاقة والتحقق من صحتھا بواسطة شخص مؤھل. یجب على جمیع الجھات المعنیة المشاركة في یجب إجراء عملیة 
ویجب إرسال العملیات التشغیلیة أن تكون على درایة بحالات الأنظمة التي تؤكد على توصیل الأنظمة بالطاقة بشكل آمن وتوافرھا للعملیات التشغیلیة.

ات عبر ئج رسمیاً إلى جمیع الجھات المعنیة التي شاركت إما عن طریق رسائل البرید الإلكتروني أو المنشورات، ویجب إدارة أي تعلیقات أو ملاحظالنتا
عملیة أو إجراء منشور صحیح.

)C&Eقوائم تدقیق مصفوفة السبب والنتیجة (7.1.11

تشغیلیة. یجب أن تتوافق أي تغییرات یتم العثور علیھا في مصفوفة السبب والنتیجة الحالیة ) لفریق العملیات الC&Eیجب توفیر مصفوفة السبب والنتیجة (
إنذار الحریق أو مع معاییر تشغیل المبنى، ویجب إبلاغ فریق العملیات التشغیلیة بالموقع بأي تعدیلات تطرأ على المصفوفة. إن الأنظمة المدمجة في نظام 

ة یجب أن تنعكس في مصفوفة السبب والنتیجة. یجب وضع نظام اختبار إلزامي جنباً إلى جنب مع قوائم تدقیق الدمج، المبرمجة مع أي نظام آخر للمراقب
والذي سیتم تنفیذه على فترات زمنیة، وسیكون ذلك وفقاً لمعاییر الجمعیة الوطنیة لمكافحة الحرائق.

تطویر البرنامج المعدلّ، ومراجعتھ، واختباره واعتماده من خلال متخصصین في ویجب توثیق أي انحرافات تكُتشف وإبلاغھا لجمیع الأطراف. یجب 
سمیة التالیة.النظام، بحضور فریق العملیات التشغیلیة. یجب أن تتضح جمیع حالات عدم المطابقة في جمیع الوثائق ویجب تعدیلھا في جلسات المراجعة الر

الموافقة على الشخص المعتمد7.1.12

یجب مراجعة جمیع الوثائق المصاحبة للأنظمة الأمنیة واعتمادھا من قِبل الأفراد المرشحین أو ھیئة معتمدة. 

إجراءات إیقاف التشغیل8.0

الأمن وحمایة المعلومات8.1.1

الأمن وحمایة المعلومات7.1.2یرُجى الرجوع إلى 

التعلیمات التشغیلیة (دلیل التشغیل والصیانة)8.1.2

التعلیمات التشغیلیة (دلیل التشغیل والصیانة)7.1.4إلى یرُجى الرجوع 

قائمة التدقیق الخاصة بإیقاف التشغیل8.1.3

الخطوة الأولى: التھیئة لإیقاف التشغیل

طلب موافقة الشخص المفوّض قبل إیقاف تشغیل المعدةّ

.ّافھم مخاطر المعدة
.أخطِر العاملین الآخرین بإیقاف التشغیل

إیقاف تشغیل المعدةّالخطوة الثانیة:

.استخدم إجراءات إیقاف التشغیل المعتادة
."اضبط جمیع المفاتیح على "إیقاف التشغیل

الخطوة الثالثة: عزل مصادر الطاقة

.استخدم أجھزة عزل الطاقة وفقاً للإجراءات المحددة لمنع انتقال الطاقة أو تحریرھا
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تالخطوة الرابعة: استخدام الأقفال والعلاما

استخدم الأقفال والعلامات على:

الصمامات
قواطع/أعمال فصل الكھرباء
الحواجز المیكانیكیة

الخطوة الخامسة: تحریر كل الطاقة المخزنة أو حجبھا

تفریغ شحن المكثفات
حجب/فصل الخطوط
حجب النوابض أو تحریرھا
حجب القطع المرتفعة
 تخفیف ضغط النظام
تصریف السوائل
 الغازاتتھویة
(أو استخدام معدات الحمایة الشخصیة) السماح للنظام بالتبرید
.إجراء أي عملیات قفل إضافیة ووضع علامات حسب الحاجة

الخطوة السادسة: التحقق من عزل المعدات

.تحقق من أن العاملین الآخرین غیر معرضین لمخاطر محتملة
.تحقق من أن أجھزة القفل آمنة
المعتاد.حاول بدء التشغیل
.أعد التحكم إلى إیقاف التشغیل/محاید

الخطوة السابعة: أداء المھمة

.قم بتقدیم الخدمة أو الصیانة

الخطوة الثامنة: تحریر الإغلاق

.احرص على تركیب الآلات بشكل صحیح وإزالة جمیع الأدوات
الأجھزة.احرص على أن یكون الموظفین خارج مناطق الخطر وإخطارھم بأنھ تتم إزالة
.قم بإزالة أجھزة الأقفال والكروت التحذیریة

یجب إزالة أجھزة الأقفال والكروت التحذیریة بواسطة موظفین معتمدین.ملاحظة:

تعلمیات خاصة بالنظام8.1.4

التعلیمات التشغیلیة (دلیل التشغیل والصیانة)7.1.4یرُجى الرجوع إلى 

حمایة الأنظمة الحرجة8.1.5

التعلیمات التشغیلیة ( دلیل التشغیل والصیانة ) لحمایة الأنظمة 7.1.4یرُجى الرجوع إلى

سیاسة الصحة والسلامة والأمن والبیئة8.1.6

الصحة والسلامة والأمن والبیئة7.1.3یرُجى الرجوع إلى 

تقییم المخاطر8.1.6.1

تقییم المخاطر7.1.3.1یرُجى الرجوع إلى 

بیان الأسلوب8.1.6.2

بیان الأسلوب7.1.3.2یرُجى الرجوع إلى 
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قائمة معدات وأدوات الحمایة الشخصیة 8.1.6.3

قائمة معدات وأدوات الحمایة الشخصیة7.1.3.3یرُجى الرجوع إلى 

)LOTOإجراءات إزالة الأقفال والكروت التحذیریة (8.1.6.4

)LOTOإجراءات إزالة الأقفال والكروت التحذیریة (7.1.3.4یرُجى الرجوع إلى 

)APتصریح فصل الطاقة (معتمد من 8.1.7

لمفضلة تتطلب إجراءات إیقاف التشغیل وجوب فصل الطاقة عن الأنظمة النشطة لسلامة العاملین. توضح معاییر أفضل الممارسات أن ھذه ھي الطریقة ا
النشطة المكشوفة أو بالقرب منھا فقط:لحمایة الموظفین من المخاطر الكھربائیة. یُصرّح لصاحب العمل السماح للموظفین بالعمل عند الأجزاء

في حال أثبت صاحب العمل أن فصل الطاقة یؤدي إلى مزیدٍ من المخاطر أو یزیدھا، أو
.في حال أمكن صاحب العمل إثبات أن فصل الطاقة غیر قابل للتطبیق نظرًا لتصمیم المعدات أو للقیود التشغیلیة
الظروف المسموح بھا، فیجب تضمین ممارسات العمل الآمن المناسبة للظروف التي سیتم تنفیذ إذا لم یقم صاحب العمل بفصل الطاقة في ظل

العمل بھا في إجراءات مكتوبة وتنفیذھا بصرامة.

تستند نھُج العمل التالیة إلى معاییر أفضل الممارسات:

 المعدات الموصولة بالطاقة.بشكل صارم، لا یجب السماح إلا للأفراد المؤھلین فقط بالعمل على الأجزاء أو
.یجب التعامل مع الدائرة الكھربائیة التي لا یمكن فصلھا عن الطاقة باستخدام الإجراءات الموضحة كما لو أنھا موصولة بالطاقة
.یجب قفل الأجزاء التي تم فصلھا عن الطاقة ووضع علامة علیھا
إضافي واحد على الأقل من شأنھ أن یوفر مستوى أمنیاً مكافئاً للمستوى الذي في حال استخدام علامة بدون قفل، یجب تزویدھا بإجراء أمني

ح تم الحصول علیھ باستخدام القفل. الأمثلة على إجراءات السلامة الإضافیة تتضمن إزالة عنصر الدائرة الكھربائیة المعزولة، أو حجب مفتا
التحكم أو فتح جھاز فصل إضافي.

ع علامة ضمن الظروف التالیة فقط:یمكن إجراء القفل من دون وض

.عند فصل دائرة كھربائیة واحدة فقط أو جزء من المعدةّ عن الطاقة
عند عدم امتداد فترات القفل لتتجاوز نوبة العمل
اء.یجب أن یكون الموظفین المعرضین للمخاطر المصاحبة لإعادة توصیل الدائرة الكھربائیة أو المعدةّ بالطاقة مؤھلین لھذا الإجر
:(إلزامي) التحقق من صحة فصل الطاقة

o.یجب أن یقوم أحد الأفراد المؤھلین بالتحقق من ذلك
o.ّیجب أن یقوم الفرد المؤھل بتنشیط آلیات التحكم في تشغیل المعدةّ أو التحقق من أنھ لا یمكن إعادة تشغیل المعدة
oئرة الكھربائیة عن الطاقة.یجب استخدام معدات الاختبار للتأكد من فصل الأجزاء وعناصر الدا
o یجب معاینة أجھزة ومعدات الاختبار بصریاً للكسف عن العیوب أو الأضرار الخارجیة قبل استخدامھا لاتخاذ القرار بالفصل عن

الطاقة.
o جراء یجب فحص معدات الاختبار لتشغیلھا على الفور بشكل ملائم قبل إ-فولت، اسمي 600بالنسبة للدوائر الكھربیة أعلى من

أعمال المعاینة.

مخطط خطي8.1.8

المخطط الخطي/بنیة النظام7.1.2یرُجى الرجوع إلى 

إجراءات التحقق من مصفوفة السبب والنتیجة8.1.9

)C&Eإجراءات التحقق من مصفوفة السبب والنتیجة (7.1.11یرُجى الرجوع إلى

قائمة التحقق من فصل طاقة الأنظمة8.1.10

بالنظام والموافقة علیھا قبل فصل الطاقة من قِبَل فریق العملیات التشغیلیة. بمجرد حدوث فصل الطاقة، یجب على الشخص یجب وضع قائمة تدقیق خاصة 
بوجود أي انحرافات عنالمسؤول حمل قائمة تدقیق، والتأكد من أن التأثیر التشغیلي المتوقع قد تم تحدیده وفقاً للقائمة. یجب إبلاغ فریق العملیات التشغیلیة

قائمة التدقیق على الفور.
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نتائج اختبار ما بعد فصل الطاقة8.1.11

ن الخطة على الفور، من أجل ممارسة نظام تشغیل آمن، فإنھ من الضروري التحقق من نتائج الأعطال. یجب إبلاغ فریق العملیات التشغیلیة بأي انحراف ع
خطة التشغیلیة الأصلیة.وذلك لضمان أنھم على درایة بالتغییرات المحتملة والتأثیر على ال
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الموافقة على الشخص المعتمد8.1.12

الموافقة على الشخص المعتمد7.1.7یرُجى الرجوع إلى 

إجراءات المراقبة/الفحص الیومي للنظام9.0

الإبلاغ عن الأعطال9.1.1

الخط الساخن. سیكون لتقاریر الأعطال فئات في حال الطلب من المشغل إجراء إصلاح، یجب أن یتم ذلك بتقریر رسمي للإبلاغ عن العطل أو استخدام 
مختلفة تستند إلى الأھمیة والأولویة:

عادةً ما یتم التحقق من تقاریر الأعطال ذات الأولویة والمصنفة على إنھا بسیطة/منخفضة في أثناء ساعات العمل المحددة. وتخضع الأعطال
نھایة الأسبوع للمراجعة في یوم العمل التالي.التي یبُلغ عنھا خارج ساعات العمل المحددة أو خلال عطلة

أو یجب الإبلاغ عن تقاریر الأعطال ذات الأولویة المصنفة بأنھا خطیرة/مرتفعة (مثل، انقطاع التیار الكھربائي، أو تمثل خطرًا على الحیاة
الإضرار المحتمل بالممتلكات) عبر الھاتف على الفور.

جولات المعاینة9.1.2

المعاینة یجب تشجیع المُشغلین على الرجوع إلى دلیل التشغیل والصیانة لكل جھاز للحصول على المخططات والمعلومات الخاصة عند إجراء جولات
ة دوري. یُرجى مراعابذلك الجھاز. كثیرًا ما یكون المشغلین من ذوي الخبرة على درایة بالمعدةّ ویمكنھم تحدید المشاكل استناداً إلى خبرتھم واستخدامھم ال

معاییر المعاینة التالیة:

.معاینة الآلة في بدایة نوبة العمل وفي نھایتھا
.الحرص على إجراء المعاینة في الاتجاه نفسھ
 یجب الإبلاغ عن اختلافات التي تحدث في حالة الآلة، حیث یتولى المشغل مسؤولیة مراقبة الآلة وتوثیق التفاصیل بالتقریر الخاص بنوبة

العمل.

الصیانة9.1.3

فعالة إلى تقیید یجب ألا یتم تنفیذ أنشطة الصیانة الخاصة بتشغیل النظام إلا من قِبل موظفین مدربین، ومؤھلین ومعتمدین. یمكن أن تؤدي الصیانة غیر ال
البدیلة في أثناء الصیانة. على الوصول، أو التأخیر أو التلف. یجب إجراء الصیانة في غیر أوقات الذروة لتقلیل الانقطاع. ویجب إیلاء الاھتمام للترتیبات 

سبیل المثال، توفیر أفراد أمن إضافیین للتحقق من بیانات اعتماد المستخدم، أو تسجیل الموظفین أو منح الوصول إلى المناطق الخطیرة.

الصیانة المجدولة9.1.4

ظفي الأمن للإشراف على أنشطة الصیانة إذا لزم الأمر. في یجب تنسیق الصیانة المجدولة للنظام مع إدارة المرافق وموظفي أمن الموقع. یجب تعیین مو
) أو نظام CAFMحال الحاجة إلى مقاولین متخصصین، یجب جدولة ذلك من خلال منصة إدارة صیانة الموقع، أو البرامج المساعدة لإدارة المرافق(

الدخول الصادرة للأنشطة/التصحیحیة؛ و/أو إلغاء تنشیطھا و/أو یتعین إعادة كلمات المرور المؤقتة أو بطاقات ).CMMSإدارة الصیانة المحوسب (
إتلافھا.

: إدارة الصیانة بدلیل التشغیل والصیانة. 6تفاصیل أنشطة الصیانة موضحة في المجلد 

اختبار النظام9.1.5

یجب إجراء الاختبار بشكل دوري، وفقًا یجب إجراء اختبار النظام من خلال موظفین مؤھلین لدیھم وصول معتمد من مسؤول أمن الجھة الحكومیة. 
یجب أن تتوافق جمیع الاختبارات مع مواصفات النظام، ویجب تسجیل أي : الدلیل الوطني لإدارة الأصول والمرافق6للمتطلبات الواردة في المجلد رقم 

انحرافات وإخطار مسؤول الأمن بھا.

الدخول الصادرة للاختبار/التشغیل التجریبي؛ و/أو إلغاء تنشیطھا و/أو إتلافھا عند اكتمال الأنشطة.یتعین إعادة كلمات المرور المؤقتة أو بطاقات 

إجراءات الاستجابة للطوارئ10.0

التدریب على الاستجابة للتھدیدات/العنف في مكان العمل10.1.1

یمكن تصنیف التھدیدات التي تتعرض لھا المؤسسات داخل إدارة المخاطر: 
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 ھي تعریف المخاطر، وتقییمھا وتحدید أولویاتھا، والتي یتبعھا استخدامات منسقة واقتصادیة للموارد للحد من احتمالیة وقوع إدارة المخاطر
أحداث مؤسفة، ومراقبتھا والسیطرة علیھا، أو تأثیرھا.

 تعرّض صحة الموظفین وسلامتھم للخطر). عادةً ما یشیر العنف في مكان العمل/المھني إلى الانتھاك المادي أو التھدیدات، ویؤدي ذلك إلى
ف المعھد الوطني للسلامة والصحة المھنیة ( ) العلاقات الشخصیة والعلاقات مع العمیل والنیة الإجرامیة كلھا على أنھا فئات NIOSHیعُرِّ

وقد تم تقسیم ھذه الفئات إلى المستویات الثلاثة التالیة: من العنف في مكان العمل.

o بدي علامات إنذار مبكر بالعنف.: یُ 1المستوى
o أكثر عنفاً بقلیل.2المستوى
o عنیف للغایة.3المستوى :

على أنھ یجب على أصحاب العمل توفیر 1970لقد بدأ العدید من أماكن العمل برامج وبروتوكولات لحمایة موظفیھم. ینص قانون الصحة المھنیة لعام 
أو الظروف الضارة. بیئة لا یكون الموظفین فیھا معرّضین للأذى 

یجب أن تقوم المؤسسات بتعیین موظفین أمن حاصلین على تدریب مناسب للتعامل بشكل فعال مع التھدیدات والعنف في مكان العمل.

خطة الخدمات الطارئة10.1.2

ت یجب أن تكون خطة الخدمات الطارئة مكتوبة وتغطي إجراءات محددة. یجب أن یضمن أرباب العمل سلامة الموظفین من الحرائق والعدید من حالا
یجب تضمین العناصر التالیة في وضع الخطة: الطوارئ الأخرى.

.إجراءات الھروب في حالات الطوارئ وتحدید طرق الھروب في حالات الطوارئ
 .الإجراءات التي یجب أن یتبعھا الموظفون الذین یبقون للقیام بعملیات تشغیلیة حرجة في أثناء حالات الطوارئ
.إجراءات حصر جمیع الموظفین بعد إتمام عملیات الإخلاء في حالات الطوارئ
.تنفیذ الموظفین لإجراءات الإنقاذ والمھام الطبیة
طوارئ الأخرى.إجراءات الإبلاغ عن الحرائق وحالات ال
.بیانات الاتصال الخاصة بالأفراد/الإدارات المعنیة لتوفیر المعلومات أو توضیح المسؤولیات
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أنظمة الإنذار:

.یجب أن یقوم صاحب العمل بتركیب نظام إنذار یتوافق مع معاییر أفضل الممارسات
لى نوع الحالة الطارئة.سیتم تجھیز نظام الإنذار بإشارة ممیزة وخاصیة الصوت التي ستعتمد ع

الإخلاء:

.د في خطة العمل الطارئة أنواع الإخلاء في حالات الطوارئ یجب على صاحب العمل أن یحُدِّ

التدریب:

.قبل تنفیذ خطة العمل الطارئة، یجب أن یرشح صاحب العمل أفراداً مدربین في عملیة الإخلاء الآمنة للموظفین

العمل الطارئة مع كل موظف، مشمولة في الأوقات التالیة:یجب على صاحب العمل مراجعة 

.في البدایة، عند وضع الخطة
.كلما تغیرت مسؤولیات الموظف أو الإجراءات المعینة بموجب الخطة
.عند المراجعة السنویة

تھدید كیمیائي/الإجراءات اللازم اتخاذھا في حالة التھدید بتفجیر قنبلة/تھدید إرھابي/اندلاع حریق/وقوع تفجیرات10.1.3

. 998یجب الاتصال بالإدارة العامة للدفاع المدني والسلامة التابعة لوزارة الداخلیة بالمملكة العربیة السعودیة، على رقم الھاتف: 

: إدارة حالات الطوارئ14المجلد یرُجى الرجوع إلى 

: إدارة حالات الطوارئ14المجلد –یرُجى الرجوع إلى الدلیل الوطني لإدارة الأصول والمرافق 

خطط الإخلاء/الاستعداد للتعامل مع الحالات الطارئة/قیادة الحوادث (داخل/خارج الشركة)10.1.4

یجب مراعاة العوامل التالیة ضمن إجراءات الإخلاء/الاستعداد لحالات الطوارئ وقیادة الحادث في الجھة الحكومیة: 

شطة للوقایة من حالات الطوارئ، والاستعداد لھا والاستجابة لھا. علاوة على ذلك، للحفاظ على إدارة حالات الطوارئ: تعُرّف بأنھا عملیة ن
.الاستمراریة والتعافي بشكل فعال من أحد المواقف المھددة للحیاة، أو الممتلكات، أو المعلومات الخاصة بالعملیات التشغیلیة أو البیئة

ت التنظیمیة لتحدید آثار الخسائر المحتملة. یمكن تنفیذ الاستمراریة من خلال خطط استمراریة الأعمال: عملیة تضمن اتخاذ الخطوا
إستراتیجیة التعافي.

،أو إدارة الأزمات: تعُرّف بأنھا قدرة الجھة الحكومیة على إدارة الحوادث بشكل فعال، والتي یمكن أن یكون لھا أثرًا كبیرًا على الجمھور
، أو السمعة أو العوامل المالیة.الأمن، أو العوامل الاستراتیجیة

فرق الإستجابة–: إدارة حالات الطوارئ14المجلد –یرُجى الرجوع إلى الدلیل الوطني لإدارة الأصول والمرافق 
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فریق الاستجابة لحالات الطوارئ10.1.5

حادث طارئ في مكان العمل (مثل، الكوارث ) ھو مجموعة من الموظفین الذین یستعدون ویستجیبون لأيERTفریق الاستجابة لحالات الطوارئ (
. كأفضل الطبیعیة، أو توقف الأعمال التجاریة). تكون فرق الاستجابة لحالات الطوارئ شائعة في كل من المؤسسات الخدمیة بالقطاعین الخاص والعام

دة في أثناء حالة الطوارئ، ویتم إعطاء جمیع الموظفین ممارسة، یوصى بأن تنظر الجھات الحكومیة في استخدام فرق الاستجابة لحالات الطوارئ للمساع
المعنیین تدریباً مناسباً على أساس سنوي.

حمایة الأنظمة الحرجة10.1.6

الات الوصول، یجب حمایة الأنظمة الأمنیة من الوصول إلیھا غر المصرّح بھ. یمكن للموظفین المصرّح لھم فقط الوصول إلى البیانات المحظورة (مثل، إدخ
وى والسجلات السابقة، والطوابع الزمنیة، وتسجیلات الفیدیو وسجل الحضور). یجب برمجة الأنظمة الأمنیة بحیث یكون لھا وصول مختلف على مست

لإضافة إلى باالمستخدم لحمایة البیانات. من المحتمل أن تؤدي أي إدخالات غیر مصرح بھا إلى الإضرار بالعملیات التشغیلیة للنظام واختراق البیانات.
).OEMذلك، یجب تحدیث البرمجیات/البرامج الثابتة والتطبیقات على فترات زمنیة منتظمة وفقاً لإرشادات الجھة المصنعّة للمعدات الأصلیة (

التحقیق10.1.7

بعد أي واقعة أو حادث، یجب إجراء تحقیق بواسطة الشخص المؤھل الملائم، أو الإدارة أو الھیئة الإداریة.

الواقعة، ولماذا یجب التحقیق فیھا؟ما ھي 

ف مصطلح "واقعة" على أنھ حدث، أو حالة أو موقف ینشأ في سیاق العمل نتج عنھا، أو یمكن أن ینتج عنھا، إصابات، أو أمراض، أو أض رار یعُرَّ
بالصحة، أو وفیات.

ع إكمال النشاط، وقد یشمل (أو قد لا یشمل) إصابة شخص أو یسُتخدم مصطلح "حادث" بشكل شائع أو یمكن تعریفھ على أنھ حدث غیر مخطط لھ یقط
ینطوي ضرر بالممتلكات. في حین أن مصطلح "الواقعة" یمكن أن یشُیر إلى حدث غیر متوقع لم یتسبب في إصابة أو ضرر في ذلك الوقت المحدد ولكنھ 

ممكن أن یتسبب في ضرر ولكن الضرر لم یقع.على احتمال حدوثھ. "حادث وشیك" أو "حادث خطیر" ھما مصطلحان لحدث كان من ال

یسُتخدم مصطلح "واقعة" في بعض المواقف لتغطیة كل من "الحادث" و"الواقعة" على حد سواء. ویقُال إن كلمة "حادث" تعني أن الحدث كان ملاحظة:
لعدید من الأحداث، وكان من الممكن منعھا لدى اتخاذ الإجراءات ذا صلة بالقدر أو الصدفة. فعند تحدید السبب الرئیسي، عادة ما یتبین أنھ كان یمكن توقع ا

المذكورة الصحیحة ممّا لا یجعل الحدث قدرًا أو صدفة (وبالتالي، تسُتخدم كلمة حادث). للتبسیط، سیتم استخدام مصطلح "حادث" لیعني جمیع الأحداث
أعلاه.

العمل والمشرفین وأعضاء لجنة الصحة والسلامة أو أعضاء فریق التحقیق في الحوادث. عند الھدف من ھذه المعلومات ھو أن تكون دلیلاً عامًا لأصحاب 
ى الوقوف التحقیق في الحوادث، یجب التركیز على معرفة السبب الجذري للحادث، بحیث یمكن توثیقھ، ومنع الحوادث المستقبلیة. ولا یھدف التحقیق إل

لتي یمكن أن تفُضي إلى إجراءات تصحیحیة. على الأخطاء، بل یھدف إلى اكتشاف الحقائق ا

الأسباب التي تدعو إلى التحقیق في حادث عمل بسیط أو خطیر تتضمن:

.تحدید سبب الحوادث للوقایة من تكرار وقوع حوادث مشابھة في المستقبل
.تلبیة أي متطلبات قانونیة
.تحدید تكلفة الحادث
 الساریة ( مثل، الصحة والسلامة المھنیة، أو الأنظمة الجنائیة).تحدید مستوى الالتزام باللوائح التنظیمیة

جلسة النقد10.1.8

جابة یوصى بإجراء مناقشات الطاولة بعد الحادث مع خدمات الطوارئ لتوضیح الدروس المستفادة والطریقة الفعالة لتحسین إجراءات التخطیط للاست
. للطوارئ

مساعدة الموظفین.10.1.9

أدائھم ) ھو برنامج دعم یساعد الموظفین على حل المشاكل الشخصیة أو المشاكل المتعلقة بالعمل والتي قد تؤثر على EAP(برنامج مساعدة الموظفین
النفسي أو العاطفي). تقدم برامج مساعدة الموظفین بشكل عام التقییم المجاني استقرارھمأو على صحتھم(مثل، الأحداث المؤلمة، التي تؤثر الوظیفي

یر، وخدمات الإحالة والمتابعة للموظفین وأفراد أسرھم. كما یتعاون المستشارون في برامج مساعدة والسري، وجلسات الاستشارات على المدى القص
الموظفین مع المدیرین والمشرفین لمعالجة الاحتیاجات والتحدیات التنظیمیة التي یواجھھا الموظفون.

استخلاص المعلومات10.1.10
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یر خاضعة للرقابة وقد تصبح نسخة قدیمة، یرجى الرجوع إلى نظام إدارة المحتوى المؤسسي للحصول غبمجرد طباعة النسخة الإلكترونیة من ھذا المستند فإنھا تصبح 
، ویخضع للقیود الموضحة بالإشعار الھام من ھذا المستندالإنفاق والمشروعات الحكومیةھیئة كفاءةإن ھذا المستند ملكیة خاصة لعلى آخر إصدار لھذا المستند
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متورطین في المواقف المؤلمة بشكل مباشر. یتیح استخلاص المعلومات للعاملین إیجاد الوقت یجب استخلاص المعلومات من الموقع على الفور للموظفین ال
حدث المؤلم. لمعالجة الحدث ومحاولة تجاوز أي مشاعر سلبیة. توفر الجلسات الاستشاریة الفردیة بیئة آمنة للخطاب ومكاناً لتقییم التأثیر الشخصي لل

المعلومات/النقاشبعد الحادث: استخلاص 10.1.11

جزء لا یتجزأ من تعلم أي مؤسسة وتطویرھا ھو استخلاص المعلومات بعد الحادث.
وح. یمكن یجب تضمین ھذه العملیة كجزء من مبادئ المؤسسة في التعلمّ والتطور. یجب أن تعزز جلسات النقاش الموجزة ثقافة الشفافیة والحوار المفت

وتحلیلھا ودمجھا في خطة التحسین المستمرة للمؤسسة. وتسعى عملیة استخلاص المعلومات إلى الحصول على إجابات عن مناقشة الدروس المستفادة، 
الأسئلة الثلاثة التالیة:

كیف كان مستوى استعدادنا؟
كیف كان مستوى أدائنا؟
ما الذي یمكن فعلھ لإثبات أنفسنا في المستقبل؟

دنيحقائب الطوارئ السریعة للدفاع الم10.1.12

یجب مراعاة توفیر حقیبة طوارئ سریعة تحتوي على معلومات مثل قائمة جھات الاتصال في حالات الطوارئ، ومخططات أرضیة المباني، وتفاصیل 
المدني في عالدخول/الإخلاء، ومواقع صنبور الإطفاء، ومجموعة الإسعافات الأولیة، وغیرھا من العناصر الأساسیة الأخرى، والتي یمكن أن تساعد الدفا

یات الطوارئ. رشّح أحد الأفراد لتولي مسؤولیة حقیبة الطوارئ في حالة الطوارئ. یجب مراجعة حقائب الطوارئ بصفة دوریة لضمان تحدیث المحتو
وریة والتدریب الدوري (على سبیل المثال، تغییر التصمیم، أو إجراء تعدیلات على الأنظمة أو أعمال الترقیة). كذلك، یجب استخدام الخطط للتجربة الد

للموظفین للتأكد من أنھا مناسبة وذات صلة. یجب مراجعة أي أوجھ قصور، ویجب تعدیلھا في المراجعة الرسمیة التالیة إن لزم الأمر.


